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Resumen

Este articulo presenta algunas estrategias para la creacion de un modelo de
atencion de incidentes de seguridad de la informacién y puedesservir como guia
para las pequefias y'medianas empresas que estén interesadas en este proceso,
los temas tratados en este documento son: la descripcion y clasificacion de
algunos incidentes de seguridad, el.manejo,para cada unoide ellos y se propone
la,gestion de incidentes comesla herramienta principal, para pederlos analizar,
manejar, controlar y erradicar. La metodologia para el tratamiento de llos
incidentes se explica con el desarrollo de las fases del ciclo de vida de un
incidente. El objetivo gprincipal de esta investigacionses mostrar las diferentes
herramientas para el tratamiento de incidentes, implementar la clasificacion de
los activos: de la informacién y dar respuesta de manera controlada a los
incidentes de seguridad, mediante la adaptacion algunos marcos de trabajo o
buenasspracticassinternacionales.
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Abstract

This article presents some strategies for creating a model of incident response information
security and can serve as a guide for small and medium enterprises that are interested in this
process, the issues raised in this paper are the description and classification of security
incidents, the management for each of them and proposed incident management as the primary
tool, so that they can analyze, manage, control and eradicate. The methodology for the
treatment of incidents is explained in the development of life cycle phases of an incident. The
main objective of this research is to show the different tools for incident handling, implement the
classification of information assets and responding in a controlled manner to security incidents
by adapting some frameworks or best practices.
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Incident, Event, Incident Management, Strategy, Security Policy, Awareness Plan.

1. Introduccion

En la actualidad, el tema de seguridad de la informacién ha despertado un gran interés, debido
a los diferentes eventos que han ocurrido y que afectan la seguridad de la informacién, entre
ellos estan: correo electrénico masivo no deseado “spam”, cédigo malicioso, denegacion de
servicios, intentos de intrusion, la suplantacion de identidad y el acceso no autorizado entre
otros [1]. Todos estos eventos cada dia son mas comunes y frecuentes, por este motivo es
necesario que en las pequefas y medianas empresas (PYMES), se cuente con personal
capacitado y entrenado para enfrentar estas amenazas y asi proteger uno de los bienes mas
importantes en las empresas “la informacién”, en este orden de ideas surge la necesidad de
crear un modelo de atencién de incidentes de seguridad de la informacién que nos ayude en
esta labor, es primordial el trabajo de todos los miembros de cada PYMES, desde los directivos
hasta las personas encargadas de los oficios varios, porque todos ellos hacen parte del proceso
de negocio y cada uno tiene acceso a diferentes activos de informacién, por este motivo se
tiene que empezar a realizar campafias de concientizacion y sensibilizacién en este tema, para
comprender, afrontar y gestionar los riesgos en seguridad de la informacion.

Este articulo plantea algunas estrategias para la gestion de atencidn de incidentes, que se
pueden implementar en las PYMES como: conseguir el apoyo de la gerencia en este proyecto,
realizar un plan de sensibilizacion y capacitacién y la revision de las metodologias que existen
como ejemplo lo planteado por “ITIL” que describe las mejores practicas en la administraciéon
de servicios de tecnologias de la Informacién; implementar estas buenas practicas en las
organizaciones con el fin de mejorar el nivel de servicio y por ende mejorar la satisfaccion del
cliente.

2. Planteamiento del problema.

2.1 Incidentes de Seguridad: Son todos los eventos adversos en un entorno informatico, que
comprometen la confidencialidad, la disponibilidad y la integridad de la informacion [2]. Define

2 P L. .
ITIL. Biblioteca de Infraestructura de Tecnologias de la Informacién, Desarrollada a finales de 1980.
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los tres principales elementos de la informacién, que es conocida como CID; Segun la siguiente
definicién: “la confidencialidad: los recursos del sistema solo pueden ser accedidos por los
elementos autorizados, Integridad: los recursos del sistema solo pueden ser modificados o
alterados por los elementos autorizados, Disponibilidad: Los recursos del sistema deben
permanecer accesibles a los elementos autorizados.” La anterior definicién nos dimensiona el
significado de un incidente en el area de seguridad de la informacién, que es todo aquel que
compromete los tres pilares de la informacion: CID, si se llega a incumplir alguno de los tres,
nos indica que la informacién no es segura y que el sistema se encuentra comprometido.

Otra definicion de un incidente es: una violacion o amenaza de violacion de una politica de
seguridad de la informacion, politica aceptable de uso o mejores practicas de seguridad [2]. Si
una politica de seguridad es quebrantada, significa que el sistema de seguridad se encuentra
vulnerable a cualquier amenaza y por consiguiente se deben aplicar controles para reducir el
riesgo. Las politicas se elaboran con el fin de tener aplicacion a largo o mediano plazo y guien
el desarrollo de reglas y criterios especificos. [3].

2.2 Evento: Es toda ocurrencia observable en un entorno informatico, cualquier suceso o
acontecimiento que se puede ver en una red o en un sistema [2]. Esta definicion se relaciona
con lo que sucede en los procesos de funcionamiento de un sistema de informacion y que
afectan su curso normal, algunos de estos eventos se pueden presentar esporadicamente o en
algunas ocasiones con mayor frecuencia, lo importante es establecer parametros de medidas e
identificaciéon de cada uno de ellos, porque proveen informacién valiosa de lo que esta
sucediendo en el sistema de informacion, para ello se puede realizar un analisis de estos
eventos y tomar las medidas de control respectivas, este proceso hace parte de la gestion de
incidentes que se tratara a continuacion.

3. Gestion de Incidentes.

Existen diferentes definiciones para gestion: las actividades encaminadas a la obtencion de un
objetivo especifico, o las labores de administrar, orientadas a la soluciéon de un proyecto. Se
puede formular que es el resultado de actividades como: planear, organizar, dirigir, evaluar y
controlar [4]. También se define como el conjunto de diligencias que se realizan para desarrollar
un proceso o para lograr un producto determinado. La gestién de incidentes comprende
actividades desarrolladas para erradicar los incidentes de seguridad de la informacién, uno de
los objetivos de la gestion de incidentes es: restablecer la normalidad de los servicios en el
menor tiempo posible y minimizar el impacto en el negocio [5].

El objetivo del anterior enunciado es impedir pérdidas para la organizacién, para ello el tiempo
juega un papel fundamental, por esta razén es un proceso que requiere organizacion, trabajo en
equipo y entrenamiento. La gestion de incidentes indica las medidas a tomar respecto a los
incidentes de seguridad de la informacion, estas pueden ser: preventivas, de deteccién y
correctivas, entre las medidas preventivas estan: contrasehas, politicas, actualizaciones,
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firewall, etc. De deteccién: auditorias, revisiones de seguridad, logs de registro. Correctivas:
sistema de deteccidn de incidentes, planes de recuperacion de desastres, etc. [2].

En resumen la gestiébn de incidentes consiste en la asignacion oportuna de los recursos
necesarios y su uso adecuado, con el objeto de prevenir, detectar y corregir incidentes que
afectan la seguridad de la informacién. Cuando en una organizacion se tiene definido un
sistema de gestion de incidentes, se logran importantes beneficios, por ejemplo; dar respuesta
en forma sistematica, es decir, tan pronto ha ocurrido un evento que afecte la seguridad de la
informacién en la organizacion, inmediatamente las personas encargadas toman las medidas
necesarias para atender el incidente que ocurrid, otro beneficio es prevenir la ocurrencia
reiterada de incidentes mediante el aprendizaje, como se logra este objetivo por medio de los
registros, de la documentacion por parte del grupo de respuesta a incidentes; de lo contrario,
puede presentar fuga de informacion y la empresa ve afectado su correcto funcionamiento
llevando a una inestabilidad econémica. [2].

Después de la investigacion de algunos modelos de atencion de incidentes, se selecciona como
referencia uno de ellos para la realizacién de este articulo, esta metodologia, entrega una vision
clara del trabajo a realizar para la creacion de un modelo de atencion de incidentes de
seguridad de la informacion donde se realiza una clasificacion por fases de dicho modelo [2].

Fases de la gestion de incidentes de seguridad.

* Preparacion y Prevencién

* Deteccion y Notificacion

* Analisis Preliminar

* Contencion, Erradicacion y Recuperacion
* Investigacion

Cada fase forma el conjunto de actividades a desarrollar para realizar un sistema de gestiéon de
incidentes seguridad de la informacion, se define como el ciclo de vida de un incidente.

Prepara Detecct Andlisi

cidn 'y ony s

preven notifica prelimi
cién ci6n nar

Investi
gacion

Fig.1 “Ciclo de Vida de un Incidente.”’[2]

Preparacién y prevencidén: Esta fase realiza una clasificacién de los incidentes de seguridad,
también brinda informacion sobre el tiempo de respuesta a cada uno de ellos; por ejemplo:
denegacion de servicios, codigo malicioso, acceso no autorizado, etc. La clasificacion ayuda a
enfrentar los incidentes, midiendo el dafio que han causado a cada empresa y los recursos que
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ha afectado, se define el tiempo maximo para atender un incidente, un ejemplo de ello se
muestra en la siguiente tabla:

Tabla 1 “Tiempo de respuesta a cada
incidente.” [2]

Clasificacion del Tiempo de

Incidente Respuesta
Incidente muy grave 15 Min.
Incidente grave 25 Min.

Incidente de  mnivel

. 2 Horas.
medio

Incidente de nivel bajo 3 Horas.

La informacion de la tabla 1, permite establecer un patron de medida para cada incidente, en el
cual cada empresa, puede considerar, si es un tiempo justo para evitar dafios o consecuencias
de mayor nivel a cada una de ellas.

Deteccién y Notificacion de Incidentes: Esta fase indica el medio en el cual la empresa, toma
sus propias decisiones sobre los incidentes y la manera en que estan organizadas y preparadas
para enfrentarlos, se puede seleccionar algunas de las siguientes medidas:

* Implementar software de deteccion de intrusiones.

* Implementar software antivirus

* Analizar logs del sistema.

* Implementar controles internos, el uso de contrasefas seguras, etc.

Incluye la notificacion del incidente, el trabajo involucra por primera vez al grupo de atencién de
incidentes, que es el mayor responsable y se encuentra en el medio gestionando todo este
proceso.

Analisis Preliminar: Realiza el analisis inicial del incidente, se pueden tener en cuenta alguna
de las siguientes recomendaciones para facilitar esta labor: efectuar labores de revision de toda
la red, verificar el uso del ancho de banda y tener un promedio de los recursos que se
consumen para encontrar cualquier anormalidad en el sistema, establecer un uso centralizado
de login y crear politicas de logs, para definir el tiempo en que se debe mantener esta
informacién, que ayuda en las tareas de reconocimiento de identificacion de incidentes [2].

Contencion, Erradicacion y Recuperacion.

* Contencidn. Evitar que el incidente siga produciendo dafios.
* Erradicacion. Eliminar la causa del Incidente y todo rastro de dafios.
* Recuperacion. Volver el entorno afectado a su estado original.
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Investigacion: En esta etapa se trabaja lo relacionado a la recoleccion de datos, se aplican
diferentes técnicas y herramientas para esta labor, entre algunas de ellas se pueden mencionar
aquellas que permitan recolectar los datos de los host como la fecha y hora de los relojes del
sistema, conexiones de red establecidas, puertos abiertos, aplicaciones escuchando en los
puertos y el estado general de la red. [2].

4. Estrategias para la creacion de un modelo de atencién de incidentes.

Las estrategias que se van a desarrollar a continuacion van dirigidas principalmente a las
PYMES en Colombia, por las siguientes razones: representan un porcentaje superior del total
de empresas, son grandes generadoras de empleos, pertenecen a la mayoria de los sectores
de la economia en nuestro pais, su estructura organizacional se adaptan a la totalidad de
sectores de la economia y obtener informacién sobre ellas es una labor sencilla, comparandola
con las grandes compafiias de este pais. Una definicion de PYMES; se entiende por pequefia y
mediana empresa (Articulo 2, Ley 905 de 2004), toda unidad de explotacién econdmica,
realizada por persona natural o juridica, en actividades empresariales, agropecuarias,
industriales, comerciales o de servicios, rural o urbana, que responda a dos (2) de los
parametros presentados en la tabla 2 [6].

Tabla 2. “Clasificacion de la empresas
colombianas™ [6].

Tipo de Planta de  Activos Totales
Empresa Personal (SMVLY
Micro 1-10 menos 501
Pequeiia 11-50 501 y 5000
Mediana 51-200 5001 a 30000
Grande 201 o mas mas de 30000

Existen diferentes definiciones de estrategias para el sector corporativo, por ejemplo son las
decisiones que se toman en una organizacion que determina los objetivos y metas a alcanzar
[6].

Lo anterior indica que las estrategias representan el conjunto de métodos, reglas, planes que se
llevan a cabo con el fin de alcanzar los objetivos esperados. En este orden de ideas es
fundamental esclarecer que definir una estrategia en una PYMES, requiere de un orden,
analisis y un estudio a fondo de lo que se quiere obtener, para este caso en concreto: “Un
modelo de atencién de incidentes de seguridad de la informacion”, teniendo claro el concepto
de estrategia y junto con el desarrollo del tema anterior: gestion de incidentes, se puede
complementar la definicion de estrategia de seguridad de la informacion: es un patrén frente al
cual una organizacion toma sus decisiones de proteccién de la informaciéon con base en sus
objetivos, el propdsito de toma de decisiones requiere de la definicion de una politica y de un
plan de accién para alcanzar los objetivos de seguridad [6].

Otra definicion de estrategia de seguridad de la informacién es la siguiente; poder pasar del
estado actual a un estado deseado, es el conjunto de objetivos de seguridad de la informacion,
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junto con procesos, métodos y herramientas que proporcionan los medios para elaborar una
estrategia de seguridad [7].

Teniendo en cuenta que las estrategias de seguridad, buscan apoyar el logro de los objetivos
del negocio, representa un punto de referencia en la creacién de estrategias de seguridad,
pueden tomarse de base para definir las estrategias para la creacion de un modelo de atencion
de incidentes de seguridad de la informacion, el proceso estandar que se utiliza para formular
cualquier planeacién estratégica, se resumen en el desarrollo de las siguientes preguntas:
¢, Donde estamos?, ; Adénde vamos? y 5 Como llegamos?. El primer interrogante, se trata de la
situacion actual de la PYMES, esta etapa define los objetivos y estrategias del negocio, se
analiza la situacién actual de la seguridad de la informacién y se establecen los requerimientos
de seguridad del negocio. El segundo es la situacién futura, se define la situacién deseada, se
plantea un valor de medida o porcentaje que defina la brecha frente a la situacion actual de la
PYMES referente a la seguridad de la informacién. El tercero, se trata del plan de accién, donde
se desarrollan tareas como: acciones inmediatas, proyectos a desarrollar, como: programas de
concientizacion, educacion y entrenamiento, desarrollando estas tares se obtiene el objetivo
deseado y la diferencia entre la brecha de seguridad se reduce significativamente. Para este
trabajo se puede remitir a diferentes marcos de trabajo, o estandares internacionales, como por
ejemplo; ITIL, ISO 27000, COBIT, etc. [7].

Un marco de trabajo que se puede adoptar como referencia es la norma ISO 27001, la cual
contempla la gestion de incidentes como una de las mejores practicas a considerar en la
seguridad de la informacién, razéon por la cual contiene el décimo tercer dominio llamado:
Gestion de los incidentes de Seguridad de la Informacion. En este dominio se establecen los
objetivos de control enfocados al reporte de incidentes y la gestion y aprendizaje de los mismos,
la propuesta de esta norma busca, no solo que sean reportados los eventos de seguridad y las
debilidades de sistemas de informacién, también que se tomen las acciones emprendidas ante
estos reportes, mantener una base de aprendizaje y experiencias vividas en pro de mejorar la
respuesta ante incidentes y conocer el plan de accion basado en hechos ocurridos
anteriormente [7].

Para la mayoria de las organizaciones y en este caso particular las PYMES, que estan
pensando en como combatir o proteger sus activos de informacién contra los diferentes tipos de
incidentes de seguridad informatica, que en los ultimos afios se han incrementado, es por esta
razon que las organizacion estan pensando en una estrategia para la proteccién de incidentes,
no existe un plan Unico o una guia metodolégica para esta tarea, y surgen diferentes
interrogantes como los siguientes: cuales son los requerimientos para implementar un modelo
de atencion de incidentes en las PYMES, cuanto costara el modelo de incidentes, con qué
recursos se sostendra, cuales son los pasos iniciales para su creacion, entre otros, es por eso
que no hay un conjunto estandar de respuestas a estas preguntas cada PYMES tiene que crear
su propia estrategia de atencién de incidentes, y estos son unicos como las organizaciones, no
existe un modelo igual al otro y que opere de la misma manera.[8]

La primera estrategia planteada para la creacion de un modelo de atencién de incidentes para
las PYMES es: “obtener apoyo de la gerencia”. Aunque las estrategias planteadas, cada una
tiene su nivel de importancia, esta estrategia es de las principales, debido a que sin el apoyo de
la alta gerencia, el proyecto no prosperaria, se deben conseguir los recursos, en este orden de
ideas lo primero que se debe plantear es como vender el proyecto a la gerencia, es
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demostrarles que el objetivo del modelo de atencién de incidentes esta alineado con los
objetivos del negocio y su objetivo principal es proveer a la organizacion la continuidad del
negocio, es una herramienta para que el negocio permanezca, eliminar la idea que tienen los
gerentes, que creen que todas las implementaciones de Tl son un gasto y no una inversion, que
pueda mejorar los procesos del negocio. También es importante el compromiso de la gerencia
para el sostenimiento del mismo y garantizar las operaciones a largo plazo. [8].

La segunda estrategia planteada esta dividida en tres secciones:

* Crear una politica para el manejo de incidentes de seguridad de la informacion.
* Desarrollar un plan de accién para el manejo de la politica.
* Implementar un grupo interdisciplinario para el manejo de incidentes.

La primera seccidn: “establecer una politica para el manejo de incidentes de seguridad de la
informacién”. Esta politica se define en términos de las caracteristicas del negocio, la
organizacién, sus activos y tecnologia, también contiene las declaraciones, intenciones vy
expectativas de la gerencia, con un nivel alto de seguridad y los controles establecidos. [ISO
27001:2005] Ademas se debe tener en cuenta los requisitos del negocio, como los legales y
reglamentarios (circulares, normatividad, etc.). La politica para el manejo de incidentes de
seguridad de la informacion establece un obijetivo, alcance y responsabilidad, también debe
garantizar el conocimiento de esta y el cumplimiento por parte de todos los miembros de la
organizacion. [9].

El objetivo de la politica es el proteger los recursos de informacion de la organizaciéon y la
tecnologia utilizada para su procesamiento, frente a las diferentes amenazas mencionadas
anteriormente, con el fin de cumplir con la confidencialidad, integridad y disponibilidad de la
informacion. Asegurar los recursos necesarios para su implementacién y mantener la politica
actualizada con el fin de asegurar su vigencia. [9]

El alcance de esta politica es poder aplicarla a todos los sectores del negocio a sus recursos y
a la totalidad de los procesos ya sean internos o externos. [9]

Los principales responsables de la implementacion y cumplimiento de la politica, son todos los
miembros de la organizacion desde el gerente, personal administrativo, comercial,
departamento técnico, etc. La politica tiene una aplicacion obligatoria para todo el personal de
la organizacion. [9].

Otro de los aspectos generales en la implementacién de la politica para el manejo de incidentes
de seguridad de la informacion es: la clasificacién y control de activos. Este aspecto es
fundamental el saber con qué activos cuenta la organizacion, realizar un inventario y
clasificacion de los mismos, para poderlos medir y controlar, entre los activos tenemos; recursos
de informacién: (bases de datos, documentacion de sistemas, procedimientos operativos, etc.),
recursos de software: (aplicaciones, sistemas operativos, etc.), activos fisicos: (equipos
informaticos, de comunicaciones, medios magnéticos, unidades de almacenamiento, etc.). Esta
clasificacion se debe realizar de acuerdo al nivel de sensibilidad y criticidad de la informacion
que contengan y deben tenerse en cuenta el periodo de tiempo en cual la informacién es critica
es decir cuando pasa de ser privada o publica, como un ejemplo una noticia para un diario o
canal de noticias deja de ser critica cuando esta informacion es divulgada, este procedimiento
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debe ser muy claro para aplicar un adecuado manejo de la informacién y clasificacion de los
activos.[10]

La segunda seccion: “Desarrollar un plan de accién para el manejo de la politica”. Este plan de
accioén incluye un cronograma de actividades, con el desarrollo de objetivos a mediano y largo
plazo, indicar tareas concretas a realizar para cada uno de los objetivos y los tiempos para
realizar cada una de ellas, para este propdsito se hace necesario responder los siguientes
interrogantes ¢ Qué quieres hacer? es el propdsito u objetivo general jHasta dénde quieres
llegar? la meta a alcanzar, ¢Para qué lo quieres hacer? Objetivos especificos, ¢ Como lo vas a
hacer? tareas, ¢ Cuando y donde lo vas a hacer?: cronograma de actividades y 4 Con quién lo
vas a hacer? Recursos, estos pueden ser tangibles como intangibles, con los cuales la
organizacién cuenta.[9]

Las respuestas a estas preguntas, nos indica, el estado actual de la PYMES frente al manejo de
atencion de incidentes de seguridad de la informacion y son un indicador de los problemas que
se tienen que resolver, para alcanzar los objetivos deseados. Todo lo anterior dificiimente se
puede lograr si no se tiene una planeacion. También es importante establecer prioridades y
tomar decisiones, es como si el plan de accién de subdividiera en varios planes como: anuales,
semestrales, trimestrales, mensuales, etc., se puede realizar cada dia una tarea que
gradualmente nos aproxime al objetivo final. [9].

La tercera seccion: “Implementar un grupo interdisciplinario para el manejo de incidentes”. La
creacion de un grupo de respuesta incidentes dentro de la organizacion, es necesario para
lograr el objetivo que se ambiciona: la creacion de un modelo de atencién de incidentes, el
grupo debe tener caracteristicas multidisciplinarias y que pertenezcan a diferentes areas como:
seguridad informatica, sistemas, auditoria, recursos humanos y legales, donde estén
comprometidos todos los miembros de la organizacion y se tomen las medidas adecuadas,
también se requiere del trabajo de cada uno de ellos, donde la responsabilidad sea compartida
y no sectorizada. [11]

La tercer estrategia planteada es: “Realizar un plan de sensibilizacion y capacitacion’ Esta
estrategia es fundamental para la creacion de un modelo de atencién de incidentes, tiene como
objetivo el de captar la atencion de todos los miembros de la organizacion en este caso la
PYMES, es necesario comenzar al interior de la organizacién, se puede empezar desde las
areas gerenciales, administrativas, operativas, etc., e ir escalando y si fuera necesario incluir a
los demas personas u organizaciones que tiene relacion directa o indirecta, es decir en caso de
los outsourcing, contratistas, temporales, etc. [12].

El plan de sensibilizacion debe estar acompafiado por una campafa y el objetivo principal es
alinear los objetivos de la empresa con los objetivos de seguridad de la informacion, este plan
se debe elaborar teniendo en cuenta los marcos de trabajo y estandares internacionales con
respecto a la seguridad de la informaciéon como la norma ISO 27001, ITIL, COBIT, etc. Para el
desarrollo de este medio de divulgacion es necesario realizar las siguientes labores; utilizar
medios impresos como: afiches, folletos, donde se resuma los objetivos principales del modelo
de atencion de incidentes, la normatividad al respecto, la responsabilidad que cada miembro de
la organizacion tiene con el modelo de atencion de incidentes, también realizar
autoevaluaciones de seguridad y dar pautas para el tratamiento de los incidentes de seguridad,
y algunos casos de estudio. También podemos utilizar las tecnologias de informacién para este
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trabajo, a través de internet se pueden realizar campanas de sensibilizacion, con todos los
miembros de la organizacion, debido a que es el medio mas utilizado hoy en dia en la mayoria
de las PYMES, una herramienta efectiva para llegar a cada miembro es con él envié de correos
electronicos, donde se describan diagramas de seguridad, los modelos de seguridad, etc. Por
ultimo se puede incorporar un plan de capacitacion de cada usuario de la organizacion,
realizandolo por areas o departamentos, siendo muy claros y sencillos en la terminologia y en
los ejemplos que se van a utilizar para no incomodar o llegar a irritar a los participantes, con
metodologias complejas que no puedan comprender. Estas campafas se deben realizar con
especial cuidado dependiendo del cargo que cada miembro desempafia en la organizacion,
para preparar cada una de estas capacitaciones, se pueden organizar de forma periédica y no
darlas todas de una vez, para que las personas vayan asimilando esta nueva informacién, si es
posible se pueden invitar a participantes de otras organizaciones o empresas proveedoras de
servicios de seguridad informatica, los cuales tienen personal altamente entrenado para este
tipo de charlas.[12]

La cuarta estrategia planteada es: “la adaptacion de buenas practicas o marcos de trabajo
internacionales como: La Biblioteca de Infraestructura de tecnologias de Informacién ITIL.”
Como ya es conocida la implementacion de buenas practicas en las organizaciones que
garanticen la prestacién de un mejor servicio, esa interaccion entre la organizacion el cliente y
el servicio. ITIL, nace como un cédigo de buenas practicas, para alcanzar las metas del
negocio, como lo logra, mediante un enfoque sistematico del servicio Tl, centrado en procesos y
procedimientos, establece estrategias para la gestidn operativa de la infraestructura TI. El
proposito de ITIL es demostrar a la organizacion que cada vez se necesita de la informatica,
para alcanzar sus objetivos corporativos, esta dependencia aumenta la necesidad de crear
servicios informaticos de calidad y que estén alineados con los objetivos del negocio. [13]

ITIL v3 estructura la gestion de los servicios TI, sobre el concepto del ciclo de vida de los
servicios. El ciclo de vida del servicio consta de cinco fases que corresponden con los libros de
ITIL: estrategia del servicio, disefio del servicio, transicion del servicio, operacion del servicio y
mejora continua del servicio. [14]

» Estrategia del servicio: trata la gestion no solo como una capacidad sino como un activo
estratégico.

* Disefio del servicio: cubre los principios y métodos necesarios para transformar los
objetivos en portafolios de servicios y activos.

* Transicion del servicio: cubre el proceso de transicién para la implementacién de nuevos
servicios 0 su mejora.

* Operacion del servicio: cubre las mejores practicas, para la gestién del dia a dia en la
operacion del servicio.

* Mejora continua del servicio: proporciona una guia para la creacion y mantenimiento del
valor ofrecido a los clientes a perfiles de un disefio, transicién y operacion del servicio
optimizado. [14]

Estos cinco libros ofrecen una guia practica sobre como estructurar la gestion de servicios de Tl
de forma que estos estén correctamente alineados con los procesos de negocio.
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Fig.2 “Ciclo de Vida de un servicio.”[14]

La figura No.2, muestra todas las fases del ciclo de vida de un servicio, se analizara la fase
de operacién del servicio, esta fase es sin duda la mas critica de todas, porque en ella
tenemos la percepcion del cliente y los usuarios de la calidad del servicio, depende de una
correcta organizacién y coordinacion, los objetivos principales de esta fase son en su orden;
coordinar e implementar todos los procesos, dar soporte a todos los usuarios del servicio y
gestionar la infraestructura para la prestacion del servicio. [14].

Uno de los procesos asociados a la fase de operacion del servicio es la gestion de
incidencias, este proceso es el responsable de registrar todas las incidencias que afecten la
calidad del servicio y restaurarlo a los niveles acordados de calidad del servicio en el plazo
mas breve posible. [14]. El objetivo principal de la gestion de incidencias es detectar
cualquier alteracion de servicios de TI, registrar y clasificar estas alteraciones y asignar el
personal encargado de restaurar el servicio segun se define en los acuerdos de nivel de
servicios SLA correspondiente. Los principales beneficios de una correcta gestion de
incidencias son:

* Mejorar la productividad del usuario

* Cumplimiento de los acuerdos de niveles de servicio

* Optimizacién de los recursos disponibles

* Una base de datos del conocimiento mas precisa donde se registran los incidentes.
* Por ultimo mejora la satisfaccion general de los clientes y usuarios. [14]

5. Conclusiones

Para el desarrollo de un modelo de atencidon de incidentes, una de las tareas principales en la
gestion de incidentes, es realizar una clasificacion de los activos de la informacién, esta permite
la priorizacion de los mismos, entender cudles son los mas criticos para la organizacion y que
deban atenderse con urgencia, para aplicarle los controles respectivos. Cuando se presente
algun incidente de seguridad, hay que mantener la calma, realizar el procedimiento propuesto
para la gestion de incidentes de seguridad de la informacién, ver figura No.1, este momento es
clave para demostrarle a la gerencia, que se deben invertir los recursos necesarios para la
implementaciéon y sostenimiento del modelo de atencion de incidentes de seguridad de la
informacion y que el modelo esta alineado con los objetivos del negocio y su objetivo principal
es lograr la continuidad del negocio.

El objetivo real de la gestion de incidencias no es tener un proceso documentado e
implementado, es detectar y contener los incidentes de seguridad, analizarlos y tomar las
medidas para que estos incidentes no vuelvan a ocurrir, se pueden presentar errores e
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incidencias, pero es importante aprender de ellos y tomar las decisiones para que no se vuelva
a presentar, es inaceptable que se presenten la ocurrencia de incidentes; como por ejemplo, la
caida de la red o un servidor que dejo sin servicio el sistema por uno o varios dias y dentro de
un par de meses se vuelva a presentar la misma situacién la caida del sistema con el
argumento, que se trataba de otro tipo de virus, es en este punto donde se realizan las
valoraciones, donde se toman las decisiones y las medias para contrarrestar esos incidentes, y
donde se evalua si el modelo esta trabajando y esta dando los resultados esperado para las
PYMES. [15]

El objetivo principal del plan de sensibilizacion y capacitacion no es el de llegar a todos los
miembros, es decir que tenga una cobertura total, de eso no se trata, se trata que los miembros
de la organizacion que recibieron la informacion y capacitaciones, realmente tomen conciencia
de la seguridad de la informacion, no es una inversion que la gerencia realiza por un periodo y
que con el tiempo se olvide y no se vuelva a hablar sobre el tema, esta plan debe ser
permanente y realizar evaluaciones del mismo, no con examenes sino con practicas y pruebas
donde se evaluen las medias de seguridad que tiene cada usuario con respecto al modelo de
atencion de incidentes de seguridad de la informacion.

El trabajo futuro después de realizar esta investigacion es continuar con el disefio e
implementacién del modelo de atencidn de incidentes de seguridad informatica, se cuenta con
diferentes herramientas para este propdsito que se presentaron en el desarrollo de este
articulo. Tener presente que el trabajo de la gestion de incidentes no termina con la
implementacion del modelo, es un proceso que continua y esta en constante cambio, se puede
adoptar para esta labor el ciclo PHVA, planear, hacer, verificar y actuar. Se propone la revision
e investigacion de trabajos desarrollados al respecto como los que propone el siguiente articulo
de investigacion: “La evolucion de la gestion de eventos de seguridad de la informacion SIEM”.
[16].

Este articulo presenta una panoramica de un modelo para la gestion de eventos de seguridad
de la informacion, donde se dan pautas para la deteccion de anomalias de red y amenazas,
disminuir los falsos positivos, establecer un andlisis antes, durante y después del ataque y una
correlacion avanzada y profunda de eventos, en conclusién es una plataforma de inteligencia de
la seguridad.
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