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Resumen

Este articulo describe la implementacion del prototipo de una red mesh con
protecolo de enrutamiento OLSRywy que tiene como.objetivo evaluar la cobertura y
el desempeno de una red inalambrica descentralizada analizando las ventajas que
brinda este tipo de arquitectura, tambien se indican los pasos para la configuracion
de la red con diferentesstopologias desplegadas en. el.eampus de la Universidad
Pontificia"Belivariana Seccional Bucaramanga.
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Abstract

This paper describes the deployment of a prototype mesh network with OLSR
routing protocol that aims to assess the coverage and performance of a wireless
decentralized network analyzing the advantages offered by this type of architecture,
it also provides the stepsfor configuration with different network topologies deployed
on the campus of the Universidad Pontificia Bolivariana — Bucaramanga Branch.
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1. Introduccion

El aumento de dispositivos moviles tales como computadoras portétiles, tablets y smartphones,
han marcado en la actualidad una tendencia en la demanda de conectividad entre los usuarios.
Las redes inaldmbricas IEEE 802.11 mas conocidas como “Wi-Fi” se han convertido en la solucion
perfecta para suplir las necesidades de los usuarios porque posee caracteristicas tales como
movilidad, portabilidad, facilidad de uso e implementacion, dando éxito a esta tecnologia y
llegando a tomar fuerza en entornos urbanos, empresariales, educativos entre otros.

Una de las mas recientes innovaciones en esta tecnologia son las redes inalambricas mesh (en
Inglés, Wireless Mesh Network WMN), las cuales son redes descentralizadas, compuestas de
nodos dispuestos en una topologia en malla, en la que cada nodo se encuentra conectado a otros
[1] mediante enlaces punto a punto (Ad-hoc), creando redundancia de caminos para el envio y
recepcion de los datos [11], su cobertura crece con cada uno de estos enlaces, es decir la red se
expande a medida que el nimero de nodos sea mayor.

Para su funcionamiento las redes mesh deben usar protocolos de enrutamiento dinamico, y uno
de los mas populares es el Optimized Link State Routing OLSR. Este se caracteriza por ser
proactivo, es decir mantiene las tablas de enrutamiento de cada nodo actualizadas en todo
momento, mediante la técnica conocida como Multipoint Relaying (MPR), la cual detecta los
puntos muertos ya sea por carencia de sefial 0 desconexion repentina de algin nodo y hace que
estas redes se reconstruyan continuamente [2].

El presente articulo muestra un caso real de aplicacion de las redes mesh con el protocolo OLSR
sobre parte del campus de la Universidad Pontificia Bolivariana Seccional Bucaramanga, alli se
dan caracteristicas de topografia diversa, edificaciones con puntos de acceso (AP) a la red, y
con una alta demanda de dispositivos moviles que no toleran una eventual caida del AP o que la
sefial se vea obstruida. La aplicacion realizada sobre el entorno anteriormente descrito puede
resultar de interés para otras universidades con requerimientos de conectividad en condiciones
similares.

El documento inicia con la descripcion de las redes inalambricas IEEE 802.11 y su modo de
operacién. En la Seccién 3, se explica el origen de las redes mesh, su funcionamiento y ventajas.
En la seccion 4 se hace la descripcion del protocolo de estado de enlace OLSR. En la seccion 5
se muestra la implementacién de la red mesh, el proceso de configuraciéon de las interfaces de
red e instalacién de OLSR vy finaliza la seccién con pruebas de conexion. En la Seccion 6, se
analizan los resultados de cobertura y redundancia de la red mesh implementada. Por altimo, se
concluye sobre las ventajas en el entorno descrito.

2. Redes Inalambricas IEEE 802.11

Las redes inaldmbricas son una de las tecnologias mas prometedoras y discutidas en la
actualidad ya que permite la interconexion entre dos o mas puntos por medio de ondas
electromagnéticas que usan el aire como medio de transmision, afiadiendo asi flexibilidad y
movilidad.

Esta tecnologia opera en el estandar de la IEEE 802.11 también llamado Wi-Fi [1], desarrollado
por la IEEE (Instituto de Ingenieros Eléctricos y Electronicos) donde se definen la forma en que
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deben operar los dispositivos de red inalambricos para establecer una conexion y ademas
garantizar calidad del servicio, estos procesos se llevan a cabo en los dos niveles inferiores de
modelo OSI (Capa fisica y enlace de datos).

Existen muchos protocolos en la familia 802.11 siendo los mas representativos para la
construccién de redes inalambricas de bajo costo, los estandares 802.11a, 802.11b, 802.11g y
802.11n, ver Tabla 1. Estos protocolos trabajan en las bandas de radio frecuencia de 2.4GHz y
5GHz asignadas por la Unién Internacional de telecomunicaciones (UIT) como bandas de uso
libre sin licencia [15].

Tabla 1. Valores Caracteristicos, Protocolos de Radio de la Familia IEE 802.11

802.11* 802.11b 802.11g 802.11n
Velocidad 54Mbps 11Mbps 54Mbps  300Mbps

Estimada
Frecuencia 5GHz 24GHz 24GHz 24GHzy
5GHz
Distancia 20m 100m 150m 250m
(metros)
Canales sin 12 3 3 12

solapamiento

2.1 Funcionamiento

Para realizar una conexion entre dos 0 mas puntos es necesario que los dispositivos de red
inalambricos estén operando en la misma porcion del espectro de radio, esto significa que los
radios 802.11a se comunican con los de la misma frecuencia de 5GHz por ejemplo con otro radio
802.11a o 802.11n, sin embargo un dispositivo 802.11b con frecuencia de 2.4GHz no puede
comunicarse con un 802.11a, es decir las tarjetas inalambricas deben coincidir en el mismo canal
para realizar una comunicacion; este canal es una fraccidon del espectro donde se evita
solapamientos entre ellos realizando una canalizacién que depende de la frecuencia de radio y
regulacion propia de cada pais.

2.2 Modos de operacion

La IEEE 802.11 especifica modos de operacion de las interfaces de redes inalambricas,
influenciadas en gran medida por su topologia [11].

* Modo Infraestructura (o Maestro): Dispone como minimo un Punto de Acceso (AP), donde
las estaciones no pueden realizar una conexion directa, todos los datos deben pasar a
través del AP de manera centralizada, ver Fig. 1.

* Modo Administrador (o Cliente): Estas tarjetas solo pueden unirse a una red creada por
una tarjeta en modo infraestructura, aparentando ser un cliente del maestro.
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* Modo Ad-Hoc: Se caracteriza por no tener AP y ser descentralizada, las estaciones se
comunican directamente entre si, con conexion punto a punto, cada nodo debe estar
dentro de la cobertura de los otros para comunicarse, ver Fig. 2.

Modo de
Infraestructura

<,

Modo Maestro (AccesPoint)

I
) & 8§ &

Modo Administrative (Cliente)

Figura 1: Modo de operacién infraestructura y administrativo
Fuente: Autores a partir de [11]

Modo ad-hoc

Figura 2: Modo de operacion Ad-hoc (punto a punto)
Fuente: Autores a partir de [11]

3. Red Mesh

Es unared inaldmbrica, descentralizada, punto a punto, compuesta de nodos independientes que
se comunican entre si, siendo estos nodos computadores de escritorio, portéatiles, dispositivos
moviles como tabletas, Smartphone u otras unidades que soportan el estandar IEEE 802.11 [1].
La movilidad de estos nodos la ubican dentro la categoria MANET (Mobile ad hoc network) [4].
En este tipo de redes cada nodo propaga la sefial haciendo que aumente la cobertura de la red,
formando asi un cloud mesh.

3.1 Origen

Las redes mesh nacieron de antiguas técnicas de comunicacion militar solucionando problemas
de conectividad para la transmision a larga distancia de manera inalambrica, donde el equipo de
radio de cada soldado contribuia como nodo en la formacion de una red cuyo radio de cobertura
aumentaba o disminuia dependiendo de la ubicacion de cada equipo portado por los soldados[3].
Todo esto evolucioné gracias a que se fueron desarrollando varias formas de brindar servicio y
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trafico al incursionar en ambientes civiles [4]. En la Fig. 3 se observa una red mesh compuesta
de nodos parcialmente conectados.

e

™ Nodo mesh en ad-hoc

__ Enlace

Figura 3: Ejemplo de una red mesh parcial
Fuente: Autores

Estas redes se diferencian de otras porque los puntos que la forman se pueden conectar entre si
por medio de multiples saltos lo cual otorga una redundancia de enlaces a medida que estos sean
mayores.

3.2 Funcionamiento

Basicamente cada nodo o punto de una red mesh posee una interfaz de comunicacion
inalambrica compatible con el estandar IEEE 802.11 y configurada en modo ad-hoc lo cual es
una ventaja ya que puede operar como una estacion cliente o como un enrutador para permitir
saltar hacia otro punto de la red. Para lograr que la tabla de rutas se mantenga actualizada, se
hace necesario el uso de un protocolo de enrutamiento que verifique el estado de los caminos y
la ruta mas conveniente. Todos los nodos de una red responden al mismo Service Set IDentifider
(SSID) y operan dentro el mismo canal de frecuencia, como se describi6é en la Seccion 1.[11]

4. OLSR

El Optimized Link State Routing (OLSR) [7], es un protocolo de enrutamiento por estado de enlace
para redes ad-hoc, definido por el RFC3626 que utiliza la capa tres del modelo OSI para encontrar
las rutas a través de toda la malla, donde cada nodo envia un mensaje de saludo (Hello) en
intervalos establecidos. Los nodos adyacentes reciben este mensaje, comparan el mapa de red
con el mensaje para detectar un cambio en la ruta, si dicho cambio existe se procede a transmitir
a los vecinos un mensaje TC (cambio de topologia). Cada vez que llega un mensaje TC se debe
volver a calcular toda la topologia de la red; asi cada nodo sabré enrutar cada paquete usando
Su nueva tabla de enrutamiento actualizada, ver Fig. 4. OLSR se basa en el algoritmo de Dijkstra
usando una métrica ETX (Expected Transmission Count) [8] para establecer dichos caminos;
luego, todos los hodos emiten esos cambios de la estructura de la red a sus vecinos manteniendo
actualizada la tabla de rutas [6]. En la tabla 2 se listan los tipos de mensajes usados por el
protocolo OLSR.
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o A\
1

° Nodo mesh en ad-hoc

__ Enlace

—» Paquete Hello

Figura 4: Propagacion del paquete hello generado por OLSR
Fuente: Autores

Tabla 2. Tipos de Mensajes OLSR

Tipo Descripcidn

HELLO Recuenta el estado de enlace con sus vecinos.

TC Actualiza la topologia de la red y la publica a sus
vecinos.
MID Declara la presencia de nodos con multiples
interfaces.
HNA Indica una conexion a otras redes.

Fuente: Autores a partir de [5]

OLSR esta disenado para operar en modo distribuido, por lo que no depende de una entidad
central, donde la carga del trafico se reparte en varios nodos inalambricos y no solo en uno [5].

Debido a que OLSR es un protocolo proactivo, utiliza permanentemente la red para el envio de
los mensajes HELLO, TC, MID y HNA; a medida que aumenta la cantidad de nodos cambia la
topologia, y el tréfico de mensajes puede congestionar la red, ocasionando pérdida de paquetes.
Asi mismo, OLSR en cada nodo hace el célculo completo de la ruta hacia otros nodos dado que
conoce la topologia de la red, esto presenta la ventaja de que pueda funcionar de manera
descentralizada pero tiene alto costo de procesamiento en los nodos. Para mejorar la calidad de
servicio, OLSR brinda un variado nimero de plug-ins que permiten la optimizacién del trafico en
servicios especificos como HTTP, streaming, VolP, visualizacion de la topologia y herramientas
de administracion de la red, que ayudan a la deteccién, andlisis y solucion de estos problemas.
Esta variedad de plug-ins se encuentran disponibles gracias a la licencia BSD que pone a
disposicién el cédigo fuente sin limitacién alguna. [9].

5. Implementacién Red Mesh

Para proceder con las pruebas de cobertura y redundancia de una red mesh se hace necesario
seleccionar el hardware y software adecuado [1]: para el primero se ha de tener en cuenta como
minimo una interfaz de red inaldmbrica que soporte el modo ad-hoc en sus controladores; en
cuanto al software, se debe tener en cuenta el sistema operativo y las herramientas para modificar
pardmetros tales como el modo de operacion de la interfaz de red, la frecuencia de los canales,
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la potencia de transmision, ESSID, Cell-ID entre otros. Estas herramientas pueden estar ya
instaladas en el sistema operativo o por el contrario se deben implementar de forma manual. Las
pruebas aqui realizadas se hicieron bajo el sistema operativo GNU/Linux el cual se integra con la
Wireless Extensions (WE), APl genérica que permite a un controlador obtener un espacio de
configuracion y almacenar estadisticas de la interfaz de red; también se utiliza la Wireless Tools
(WT) que son un conjunto de herramientas para manipular las WE por medio de una interfaz por
linea de comandos [10]. La Tabla 3 muestra las condiciones generales de las pruebas
desarrolladas. La Tabla 4 muestra los intervalos de tiempo usados en los paquetes por el
protocolo OLSR, y la Tabla 5 muestra el direccionamiento I6gico de la red mesh en cada uno de
sus cuatro nodos. Las pruebas fueron realizadas con un prototipo en las instalaciones de la
Universidad Pontificia Bolivariana Seccional Bucaramanga:

Tabla 3. Condiciones Generales

Cantidad de nodos mesh 4

Estandar inalambrico 802.11b/g/n

Potencia de transmision por 10dBm

nodo

Sistema operativo OpenWRT (backfire), Ubuntu
10.04

Canal inalambrico 11

Implementacion de OLSR Olsrd v0.6.1

Linea de vista entre nodos si

ESSID MESH-UPB

Cell-ID 00:11:22:33:44:55

Tipo de antena Omnidireccional

Ganancia de las antenas 5dB

Tabla 4. Intervalos de los Mensajes OLSR

Tipo de paquete Intervalo de tiempo
HELLO 5 segundos

TC 0.5 segundos

HNA 5 segundos

MID 5 segundos

Tabla 5. Direccionamiento de los Nodos

Identificacion del nodo  Direccion IP/Prefijo

Nodol (nl) 10.1.1.2/32
Nodo2 (n2) 10.1.1.3/32
Nodo3 (n3) 10.1.1.4/32
Nodo4 (n4) 10.1.1.5/32

4.1 Configuracion de las interfaces inalambricas y OLSR

En primer lugar se debe identificar la tarjeta de red inalambrica que se desea utilizar, para ello se
accede a la consola de GNU/Linux ejecutando el comando (1):
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#iwconfig D

no wireless extensions.
no wireless extensions.

IEEE 802.11bg ESSID:off/any

Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Power Management:on

no wireless extensions.

Figura 5. Resultado del comando iwconfig
Fuente: Autores

La Fig 5, muestra el resultado de la ejecucién del comando. Alli se puede reconocer la tarjeta de
red inalambrica con el alias wlan0, es importante recordar que todos los nodos mesh deben
operar con un mismo nombre de red (ESSID), igual canal y nUmero de celda (Cell-ID) para que
la comunicacién se pueda establecer entre ellos [11].

El comando (2) ha de ser ejecutado en cada uno de los nodos mesh:

#iwconfig wlan@ essid MESH-UPB mode ad-hoc channel 11 txpower 10 ap
00:11:22:33:44:55 (2)

Luego, el comando (1) es ejecutado nuevamente y los resultados muestran que los cambios
fueron aplicados a la interfaz de red. Ver Fig 6.

IEEE 802.11bg ESSID:"MESH-UPB"
Mode:Ad-Hoc Frequency:2.462 GHz Cell: 00:11:22:33:44:55

Tx-Power=10 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Power Management:on

Figura 6. Resultado de los cambios efectuados en la interfaz wlanO
Fuente: Autores

De esta forma se configuran los nodos con un ESSID llamado MESH-UPB, modo ad-hoc en el
canal 11, una potencia de salida de 10 dBm y un nimero de celda (Cell-ID) de 00:11:22:33:44:55.
Cabe mencionar que existen otros parametros adicionales y no menos importantes como lo son
el rts y frag que aunque no se implementaron en el prototipo deben ser tenidos en cuenta, el
primero también llamado Request to Send o peticidon de envio sirve para controlar el volumen de
trafico que pasa sobre un dispositivo inaldmbrico que actlia como puente o punto de acceso, y es
de bastante utilidad en la disminucidn de las colisiones que se presentan cuando todos los nodos
operan en la misma frecuencia, y se envian paquetes de forma simultanea. El segundo parametro
es el de fragmentacién que consiste en dividir cada paquete en pequefios pedazos cuando la red
presenta problemas de pérdidas considerables cuando se envian o reciben datos [12].

Cada nodo mesh requiere de una direccion légica Unica para establecer una comunicacion
exitosa, el comando ifconfig hace posible asociar una direccion IP con la interfaz de red
inalambrica. Los comandos (3) a (6) muestran el uso de dicho comando para asignar una
direccién IP y méascara de subred a la interfaz de red inalambrica wlan0O a cada uno de los nodos:

Nodo 1:
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#ifconfig wlan@ 10.1.1.2 netsmask 255.255.255.255 (3)

Nodo 2:
#ifconfig wlan@ 10.1.1.3 netsmask 255.255.255.255 (4)

Nodo 3:
#ifconfig wlan@ 10.1.1.4 netsmask 255.255.255.255 (5)

Nodo 4:
#ifconfig wlan@ 10.1.1.5 netsmask 255.255.255.255 (6)

Para llevar a cabo un enrutamiento dinAmico se requiere de la implementacion de olsrd,
denominado “Demonio de Enrutamiento de Estado de Enlace Optimizado”, es una aplicacion
desarrollada para el enrutamiento de redes inaldmbricas [11] y se puede descargar de forma
gratuita desde la pagina web http://olsr.org; una vez instalada se puede editar el archivo de
configuracion ubicado en la ruta /etc/olsrd.conf con el fin de ajustar los intervalos de tiempo de
los paquetes como se presentd en la tabla 4. La Fig 7. Muestra los pardmetros y sus nuevos
valores.

## OLSRd Interfaces configuration ###

f* multiple interfaces can be specified for a single configuratioen block
j# multiple configuration blocks can be specified

f* WARNING, don't forget to insert your interface names here !
[[nterface "<OLSRd-Interfacel»" "<0OLSRd-Interface2>"

# Emission intervals in seconds.
# IT not defined, Freifunk network defaults are used
# {default is 2.0/20.0 for Hello and 5.0/300.0 for Tc/Mid/Hna)

HelloInterwval
HellovalidityTime
TecInterval
TecvalidityTime
MidInterval
MidvalidityTime
Hnalnterval
Hna¥alidityTime

(]

w
owmonoooun
ocoooomnoo

w

Figura 7. Archivo de Configuracion OLSR
Fuente: Autores

Asi se asegura que los cambios de la red sean reportados en lapsos de tiempo cortos para
verificar adyacencias de nodos, recalcular la topologia de la red, propagar interfaces y redes
remotas. Como cada nodo se convierte en un dispositivo de enrutamiento y de pasarela hacia
otros equipos o redes, el kernel de Linux necesita tener activo el reenvio de paquetes, este se
habilita con el comando (7)

#techo "1" > /proc/sys/net/ipv4/ip_forward (7)

Finalmente se ejecuta el comando olsrd junto con el archivo de configuracién indicando la interfaz
de red inalambrica en todos los nodos mesh. Ver comando (8).

#olsrd -i wlan@ -cf /etc/olsrd.conf (8)
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El comando (9) ejecutado para cada nodo, permite verificar que olsrd est4 funcionando
correctamente.

#netstat -aunp | grep olsrd (9)

El resultado indica que el olsrd se esta ejecutando en el puerto 698/UDP, en todas las direcciones
IP que disponga el enrutador o computadora. La comunicacién por este puerto proporciona el
intercambio de los paquetes HELLO, TC, MID, y la propagacion de otra informacién relevante
como las zonas HNA. Ver Fig. 8.

0 0.0.0.0:698 0.0.0.0:* 13915/

Figura 8. Resultado del comando netstat filtrando el proceso olsrd
Fuente: Aurores

6. Resultados

La estructura del prototipo de red mesh que se implementé tiene dos variaciones, la primera
consiste en posicionar los hodos mesh en topologia de linea inaldmbrica (ver Fig. 9), formando
una conexion punto a punto, permitiendo extenderse en longitud méaxima, donde nl1, n2, n3y n4
representan cada uno de los puntos nodales y d la distancia que separa un nodo del otro.

d

I
) Jo @) Jom (@) Jer| @)

Figura 9: Red mesh dispuesta como linea inalambrica
Fuente: Los autores

Para este caso es evidente que no existe una redundancia de enlaces pero si una prolongacion
de la cobertura al aumentar la distancia d de acuerdo al nUmero de nodos existente. Ahora si se
desea analizar de manera practica como nl lograria comunicarse con n4 y viceversa, es posible
llevar a cabo pruebas con herramientas de rastreo de paquetes, una de las mas populares es
traceroute utilizada en plataformas UNIX y también implementada en Windows; para usarla basta
con ingresar el comando traceroute seguido de la direccion IP de destino [14]. Ver comando (10).

#traceroute 10.1.1.5 (10)

La figura 10 muestra los resultados de ejecutar el comando. Se verifica que nl pudo
comunicarse con n4 cuya direccién es “10.1.1.5” haciendo tres saltos (10.1.1.3, 10.1.1.4 y
10.1.1.5), donde se expande el area de cobertura de la sefial formando un backbone al realizar
una concatenacion de los demas nodos Yy es esto debido a que olsrd usé MPR para propagar
las rutas de forma dindmica y se alteraron las tablas de enrutamiento de todos los miembros de
la red mesh para lograr la convergencia de la red.
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traceroute to 10.1.1.5 (10.1.1.5), 30 hops max, 38 byte packets
1 10.1.1.3 (10.1.1. 1026.769 ms 19.462 ms 36.048 ms

2. 10:1u):8 f10:2:) 19.843 ms 31.047 ms 17.611 ms
3 10.1.1.5 (10.1.1. 38.196 ms 19.286 ms 81.530 ms

Figura 10. Resultado del comando traceroute
Fuente: Autores

Por otro lado la segunda configuracion que se implementé es la de malla completa donde todas
las cuatro estaciones tienen comunicacion directa entre si. Para definir el nimero de enlaces de
la malla completa se aplicé la férmula de la teoria de grafos n(n-1)/2 [14], reemplazando n por
el nimero de nodos (4), y de esta forma se obtiene un numero total de seis (6) enlaces como se
aprecia en la Fig. 10.

Figura 10. Red mesh usando topologia malla complete
Fuente: Autores

La Fig.10 refleja que efectivamente existe una comunicacion directa y una redundancia de
enlaces; para comprobarlo se hace uso del comando route, ver comando (11)

#route -n (11)

Donde n indica que no se visualizan nombres de los host. Como ejemplo, el anterior comando
aplicado sobre el nodo 4 mostrara los resultados de la Fig. 11. Ellos reflejan que dicho nodo tiene
acceso a los otros tres nodos de forma directa (puerta de enlace 0.0.0.0/32 para cada destino),
ademas se corrobora que esta utilizando la interfaz de red wlan0 para comunicarse con las
direcciones 10.1.1.2, 10.1.1.3y 10.1.1.4

Tabla de rutas IP del nicleo
Pasarela Genmask Indic Métric Ref Uso Interfaz
0.0.0.0 255,255.255.255 UH 2 (0] 0 wlano

0.0.0.0 255,255.255.255 UH 2 0 0 wlano
0.0.0.0 255.255.255.255 UH P 0 0 wlano

Figura 11. Tabla de enrutamiento del nodo 4
Fuente: Autores
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7. Conclusiones

Ante la necesidad de conectividad y el auge de dispositivos moviles que demandan acceso a
redes indlambricas, las redes mesh constituyen una alternativa importante que permite mejorar
la cobertura de la sefial y redundancia de los enlaces de las redes Wi-Fi.

La implementacion de una red mesh haciendo uso de software Open Source representa una gran
ventaja porque son de libre acceso y en la mayoria de los casos son gratuitas.

Gracias al uso de OLSR se pudo verificar los cambios en la rutas de forma inmediata, que fueron
transmitidas por medio de la inundacion de paquetes usando MPR, aunque se debe tener en
cuenta que con el aumento de los nodos la cantidad de trafico generado por OLSR va a aumentar.

Se pudo observar el comportamiento de la red mesh en disposicién de topologia de linea
inaldmbrica y de malla completa, siguiendo cada paquete que transita a traves de ella.
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