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Actualmente, la computacion en la nube es la tendencia corporativa con mayor
desarrollo, un fenémeno no solo desde el punto de vista techolégico, sino practico
y financiero que, atrae a las empresas al ofrecer recursos te@ricamente ilimitados
bajo un modelo de pago por consumo. Sin embargo, migrar a la computacion’en
nube implica mover la informacioh asegurada dentro un perimetro local (modelo
tradicional) a un ambiente _distribuido.remoto (modelo_nube) que, si bien puede
resultar~atractivo al generar nuevos beneficios, también puede ser perjudicial
generando nuevas vulnerabilidades.

Ante ese dilema de adoptar o no la computacion en la nube como una estrategia
corporativa, la mayoria de los gerentes prefieren ser conservadoreswy, evitar
riesgos, por lo general, debido, a que no cuentan cen /el conocimiento y/o
herramientas necesarias para tomar dicha decision.

En este sentido, el articulo pretende a partir de la metodolagia NIST 800-30 para
la gestion de ‘riesgos' ywbasado en la_experiencia_vivida, por Jda Camara_de
Compensacion de Divisas de Colombia migrando uno de sus™sistemas de
contingencia a la nube, mostrar una forma sencilla para identificar, evaluar y
mitigar los riesgos de manera previa a la migracion/implementacion de un sistema
en la nube.
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Computacién en nube, analisis de riesgos.

Revista Digital Apuntes de Investigacion | ISSN: 2248-7875
Vol 7 — Septiembre 2013
Disponible en: http://apuntesdeinvestigacion.bucaramanga.upbbga.edu.co/



UNIVERSIDAD PONTIFICIA BOLIVARIANA — SECCIONAL BUCARAMANGA

Abstract

Cloud computing is currently the most developed corporate trend, a phenomenon not only from
the technological point of view but also practical and financial, a phenomenon that attract
enterprises offering theoretically unlimited resources under a pay per use model. However,
migrating to cloud computing involves moving information secured within a local perimeter
(traditional model) to a remote distributed environment (cloud model) that, can be attractive
generating new benefits, but also damaging generating new vulnerabilities

Faced with this dilemma to adopt or not adopt cloud computing as a corporate strategy, most
managers prefer to be conservative and avoid risks, usually because they do not have the
knowledge and/or tools necessary to take such decision. In this sense, the article seeks the
methodology NIST 800-30 for risk management and based in the experience lived by the
Currency Clearing House of Colombia migrating one of these contingency systems to the cloud,
show a simple way to identify, assess and mitigate risks before one migration/implementation of
a system in the cloud.

Keywords:
cloud computing, risks analysis.

1. Introduccion

Recientemente se advierten numerosas publicaciones que muestran el impacto positivo de la
computacion en nube en las organizaciones, ejemplo de esto es la iniciativa presentada por el
CIO Council' donde el gobierno los estados unidos donde expresa formalmente su apoyo y
alienta a la migracion de los sistemas convencionales a la nube, mostrando los beneficios a
través de 30 casos en entidades a nivel federal, estatal y local [5]. Otro ejemplo es el estudio
realizado por Ponemon Institute? donde se muestran indicadores de la percepcion y los habitos
de 925 compaiiias usuarias del cloud en Estados Unidos y Europa [4]. Tales indicadores dejan
ver de manera general el éxito alcanzado, sin embargo, un indicador revela que del total de
aplicaciones en la nube solo un 15% de ellas son criticas, es decir, hay un reconocimiento de
las innegables ventajas pero aun no se tiene plena confianza debido a que si bien aparecen
documentos que tratan el tema, no se muestra de forma sencilla como realizar un analisis de
las consideraciones de seguridad y control de la informacién requeridas para entrar en este
esquema de computacion tercerizada y basada en servicios.

2. Computacion en la Nube

La computacién en nube es un modelo que habilita bajo demanda el acceso a la red para
compartir un conjunto de recursos computacionales configurables (ej. redes, servidores,
almacenamiento, aplicaciones y servicios) que pueden ser rapidamente suministrados y
desplegados con un minimo de esfuerzo por parte del cliente y del proveedor del servicio, un
modelo que promueve la disponibilidad y esta definido por un conjunto de caracteristicas,

1
Chief Information Officers Council — www.cio.gov

2 .
Center dedicated to Information Security - www.ponemon.org
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modelos de despliegue y modelos de servicio [8], factores importantes a conocer, que seran
explicados a continuacion:

Caracteristicas

Los servicios en la nube se basan en cinco caracteristicas esenciales que muestran sus
similitudes y diferencias con estrategias de computacién tradicionales [1]:

Consumo de servicio por demanda: un cliente puede decidir unilateralmente cuando
consumir o no los recursos computacionales de acuerdo a sus necesidades, pagando
solo el tiempo que utiliza.

Amplio acceso a la red: es posible acceder a través de multiples mecanismos de
comunicacion estandar sobre plataformas heterogéneas (Ej. PCs, moviles, PDAs, etc.).
Uso de recursos compartidos: gracias a la virtualizacion es posible compartir recursos
dando al cliente un sentido de independencia al hacer transparenté el sistema y abstraer
la complejidad subyacente.

Rapidez y elasticidad: el cliente cuenta con la posibilidad de realizar despliegues de
manera rapida y expandir sus recursos (tedricamente) ilimitados en cualquier momento.
Servicio supervisado: los sistemas en la nube monitorean y optimizan el uso de recursos
de manera automatica segun el servicio (Ej. ancho de banda, cuentas de usuario,
almacenamiento).

Modelos de Servicio

La prestacion de servicios en la nube se da a través de tres modelos generales (y sus
combinaciones derivadas), estos son:

Infraestructura Como Servicio — (IAAS) permite al consumidor rentar capacidad y
administracion sobre procesamiento, almacenamiento y comunicacion, representado en
maquinas virtuales, dispositivos de almacenamiento y redes. Ej: Amazon [11],
Terremark, Dropbox y Rackspace.

Plataforma Como Servicio — (PAAS) permite al consumidor desplegar aplicaciones
propias creadas con lenguajes de programacion, servidores de aplicaciones y bases de
datos soportadas por el proveedor. Ej: Windows Azure, Google App Engine y Aptana
Cloud.

Software Como Servicio — (SAAS) haciendo uso de una interfaz ligera el cliente utiliza
aplicaciones web que se ejecutan en la nube y son suministradas por el proveedor. Ej:
Salesforce, Google Docs, Zoho y SlideRocket.

Modelos de Despliegue

Los modelos de despliegue pueden ser divididos en cuatro tipos dependiendo del nivel de
apropiacién y la arquitectura [6]:

Nube Publica: es propiedad de una organizacion que provee diferentes servicios a
multiples clientes.
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* Nube Privada: es propiedad de una organizacion que la administra y la utiliza
permitiendo el acceso solo a los miembros de la misma.

* Nube Hibrida: estd compuesta por dos 0 mas nubes (una privada y una/varias publicas)
que buscan complementarse y compartir recursos definidos a través de tecnologias
estandar.

* Nube Comunitaria: se trata de una sola nube compartida por diferentes organizaciones
con objetivos y preocupaciones similares.

3. Anadlisis de Riesgos.

Los sistemas tradicionales se encuentran protegidos detrds de firewalls, NATs, VPNs, y un
conjunto de restricciones, de modo que los atacantes deber realizar una exhaustiva labor de
inteligencia para saber que ellos existen dice Greg Day — Analista de seguridad de McAfee. Los
servicios en la nube en cambio son altamente visibles y estan disefiados para ser accedidos
desde cualquier parte por cualquier persona, un gran blanco en cuestién [10].

ACTIVIDADES
ENTRADA SALIDA
VALORACION RIESGO
Hardware, software, Caracterizacion Caracteristicas y
interfaces, personas del Sistema J funciones de sistema
Historia del sistemay Identificacion de 5
ataques previos Amenazas Lista de amenazas
Riesgosy . ;
requerimientos previos, :j“‘lm'h(l;’;'(;)"dcu L'it‘:ﬁe{ pﬁi?:c;?les
" . . Y ere | —
comentarios auditoria pLnerabrcaces y e &
Controles actuales y Identificacion de Lista de controles
planeados Controles actuales y planeados
Motivacion, fuente y
e ! Determinacidn de Escalade
S la Probabilidad Probabilidades
Evaluacion de Activos y Determinacion
su criticidad del Impacto Escala de Impacto
Explorar probabilidad de ) 2 I
»te rcg reles
la amenaza aproveche Determinacién iesgos y niveles
riesgo del Riesgo J asociados
Recomendacion Controles
de Controles J Recomendados
Documentacion Reporte de Riesgos

\ )
Figura 1. Metodologia de Gestion de Riesgos - NIST 800-30

Por tanto, es recomendable evaluar las consecuencias a nivel de seguridad antes de empezar
cualquier proceso de migracion/implantacion de un sistema en la nube. Para alcanzar tal
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objetivo es usada la metodologia de analisis de riesgos [6] propuesta por NIST? (ver figura 1), la
cual parte caracterizando el sistema, para luego identificar las amenazas y vulnerabilidades
presentes, y en base a ellas determinar los posibles riesgos y la probabilidad e impacto que
causaria la materializacién de uno de ellos. Finalmente, se proponen controles para mitigar los
riesgos aceptados y se presenta un informe claro al respecto.

3.1. Caracterizacion del Sistema

El sistema en estudio tiene como objetivo apoyar la operacién de cambio de divisas entre las
entidades financieras en Colombia. Por lo tanto, su disponibilidad es un factor vital a proteger,
asi como la integridad y confidencialidad de la informacion que maneja. Por esta razon se
propone una arquitectura de alta disponibilidad en cluster.

A nivel de hardware se compone de dos servidores y una unidad de almacenamiento
redundante, todo conectado por una red de alta velocidad. El nivel de software se compone de
las siguientes capas: sistema operativo (Red Hat), base de datos (MySQL, PostgreSQL),
ambiente de aplicacion (conjunto de servicios a través de JBoss) y middleware (Red Hat Cluster
Suite). Tal arquitectura es representada en la figura 2.

// CUSTOMERS
COUNTRY 1 Y~
——————————— INTERNET, }——————— — — — —
COUNTRY 2
4
SERVICE_IP
SERVER_1 SERVER_2
BALANCER - HA | EEEEEEES > BALANCER - HA \
APACHE . > APACHE \
JBOSS SOA PLATAFORM l I JBOSSSOA PLATAFORM
Serv, Serv.
1 ‘ N WEB L WEB
Jboss On Network
Postgresal MysQL’ MysQL
| Red HatES 5.4 I | Red HatES 5.4 |

[ =)

——
FILES  DATABASES
REDUNDANT STORAGE
Figura 2. Arquitectura de Alta disponibilidad en Cluster

3
National Institute of Standards and Technology — www.nist.gov
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El modelo de servicio que mejor se adapta a las necesidades es infraestructura como un
servicio - (IAAS), ya que el proveedor de cloud se encarga de suministrar y administrar la
infraestructura, dejando la gestion de software del lado del cliente. De acuerdo con esto, el
modelo de despliegue elegido es la nube publica [6], provista por Amazon Web Services.

3.2. Identificacion de Amenazas

Las amenazas que atentan contra la seguridad de un sistema se pueden generalizar analizando
como se afectan las principales caracteristicas de la seguridad de la informacion
(confidencialidad, integridad y disponibi-lidad) [3] y aquellas que las complementan
(autenticacion, autorizacion y audibilidad). Estas se muestran a continuacién en la Tabla 1.

COD. FUENTE AMENAZA

Espionaje de informacién sobre datos
trasmitidos o almacenados.

A2 Modificacién no autorizada de informacion
Generacion de mal funcionamiento o

Al

A3 -, o
Atacante denegacion del servicio
A4 (Interno o | Suplantacion de identidad o burla de sobre
Externo) los sistemas de identificacién.
AS Acceso no autorizado sistema e informacion.
A6 Destruccién de logs, registros y bitacoras
A7 Aprovechar errores en contraltos o acuerdos

de nivel de servicio.
Tabla 1. Identificacion de Amenazas

3.3. Identificacion de Vulnerabilidades

En la identificacion de las vulnerabilidades se pueden encontrar tanto aquellas generales a
todos los sistemas (vulnerabilidades tradicionales), como aquellas inherentes a los sistemas en
la nube [2]. En este trabajo solo se abordan estas ultimas por considerarse relevantes (ver tabla
2).

COD. VULNERABILIDAD
V1 Sistema débil de autenticacion y autorizacion
V2 Acceso remoto a la interfaz de administracién
V3 Vulnerabilidades en el hipervisor.
V4 Falta de aislamiento en los recursos del cliente
A Limitacién a tecnologias dadas por el proveedor
V6 Error en algoritmos de asignacién de recursos
V7 Fallas de red: interna (proveedor) o externa (internet)
Vs falta d.e certiﬁcac.ién en .procedimieu.tos 0 normas
internacionales (gobierno, calidad y seguridad).
Vo Ausencia o deficiencia en procesos recuperacion.
V10 Ausencia de procedimientos forenses en la nube.
Vil Debilidades en sincroni.za.ciéu de responsabilidades y
acuerdos de nivel de servicio.
V12 Débil cifrado en el almacenamiento y trasmision de datos
V13 Ausencia o debilidad en procedimientos para la

generacién y administracién de claves
Tabla 2. Identificacion de Vulnerabilidades
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Una vez identificadas las amenazas y vulnerabilidades presentes en el sistema, se confrontan y
mediante analisis se identifican un conjunto de riesgos [2] [3]. A continuacién cada uno de ellos
sera definido e ilustrado a través de un caso real donde el riesgo fue materializado.

AMENAZA [VULNERAB. RIESGO
A3 V5 R1: Alta Dependencia del Proveedor
A7 V11 R2: Perdida de Control y Gobernabilidad
A3 V8 R3: Problemas Cumplimiento

Al A2 A3 |V1V3V4V6| R4: Falta de Aislamiento
RS5: Sistemas Débiles de Autenticacion y

Al A4 A5 | VIV2VI3

Autorizacion
Al A2 A3 V4 V12 R6: Errores en Aseguramiento de datos
A3 V5V7V8V9| R7: Denegacion del Servicio
Al A2 A3 V3 R8: Vulnerabilidades en el Hipervisor
A7 \'2A8! R9: Problemas Jurisdiccion y Politicas
A6 A7 V10 R10: Dificultades para efectuar Analisis
Forense
Todas Todas R11: Vulnerabilidades en el Proveedor

Tabla 3. Relacion entre Amenazas, Vulnerabilidades y Riesgos
R1: Alta Dependencia del Proveedor

Actualmente cada proveedor en la nube genera y ofrece herramientas, procedimientos,
formatos de datos e interfaces propias, pero no existen estandares claros para operar en la
nube, y en el caso en que un cliente desee realizar una migracion a su infraestructura local u
otro proveedor de la nube se enfrenta a una tarea dificil pues de cierta forma esta atado al
proveedor inicial, y pareciera que el modelo fue disefiado con esta intensién. Tal nivel de
dependencia implicaria que si el proveedor va a la quiebra el cliente puede, en el mejor de los
casos realizar una migracion lenta y costosa, y en el peor quebrar también. Coghead [19] es
ejemplo de una plataforma en la nube cuyo cierre dejo a sus clientes luchando por migrar sus
datos y aplicaciones.

R2: Perdida de Control y Gobernabilidad

Al migrar a la nube se dividen responsabilidades entre cliente y proveedor, sin embargo, el no
tener claro cuales corresponden a cada quien da pie a omisidn y no tener responsable en caso
de un evento negativo. Mas aun, es frecuente que el ceder obligaciones tranquilice al cliente
pero esto no lo exime de realizar un monitoreo de las actividades efectuadas por el proveedor,
quien podria generar un agujero de seguridad si toma alguna de las siguientes acciones: no
realizar los procedimientos, realizarlos inadecuadamente, o delegarlos a empresas
desconocidas, lo cual no ofrece garantias desde el punto de vista legal. Ejemplo de este ultimo
es lo sucedido a Carbonite [20] quien entabla una demanda contra sus proveedores de
hardware por venta de equipos defectuosos que ocasionaron perdida de informaciéon a sus
clientes.
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R3: Problemas de Cumplimiento

Algunas empresas realizan esfuerzos para cumplir normas o estandares para gestion de la
calidad, seguridad u otros, tales certificaciones son necesarias o simplemente dan una ventaja
competitiva en el mercado. La transicion a la nube puede poner el riesgo las certificaciones
adquiridas si el proveedor de servicios no cumple con los estandares o no permite una auditoria
externa. Un ejemplo claro se da en el sector financiero ya que estas empresas no pueden usar
el servicio EC2 de Amazon al no dar cumplimiento con el estandar de seguridad PCI [21],
requisito indispensable para entidades que soportan transacciones con tarjetas de crédito.

R4: Falta de Aislamiento

El hecho de compartir recursos distribuidos a través de tecnologias de virtualizacion es una de
las caracteristicas mas importantes a la hora de definir la computacién en nube, y es la que
posibilita en gran parte la reduccion de costos y flexibilidad de la infraestructura, no obstante, el
hecho de compartir recursos tales como almacenamiento, procesamiento o comunicacién,
genera un riesgo en caso de que los mecanismos de aislamiento no funcionen correctamente y
un usuario se aproveche esto para violar la confidencialidad, integridad o disponibilidad de los
sistemas de sus vecinos, tal como paso a Zoho cuando implanto su nuevo sistema de
indexacion, con un error que permitia a un usuario leer los documentos de otros [10].

R5: Sistemas Débiles de Autenticacion y Autorizacion

Cuando las organizaciones migran a la nube tienen la necesidad de conservar sus
mecanismos, politicas y procedimientos de autenticacion y autorizacion, sin embargo es visto
que tal extension no es posible pues se restringe a lo que ofrece el proveedor. Un ataque a este
nivel podria ser llevado a cabo a través de los clientes livianos que permiten el acceso remoto a
consolas de administracion. Si un atacante lograra por medio de fuerza bruta u otro tipo de
ataque burlar la seguridad y autenticarse, los dafios serian desbastadores, como ocurrid a
Google al mostrar fallas en los sistemas de autenticacion que usaban SAML [22].

R6: Errores en el Aseguramiento de los Datos

Actualmente las infraestructuras almacenan grandes cantidades de datos tal como lo hace
Google con aplicaciones como Google Docs o Gmail. El tratamiento de estos es uno de los
items mas complicados pues se debe garantizar por un lado la disponibilidad e integridad de la
informacion y por otro el correcto uso de la misma, evitando asi ataques de acceso o robo
informaciéon como le ocurrio a Facebook [23], o la utilizacién indebida como es el caso de
empresas que realizan mineria de datos para explorar perfiles y vender esta informacion.

R7: Denegacion del Servicio

Este es un riesgo al que contribuye la infraestructura misma pues al tratarse de una plataforma
distribuida aumentan los puntos de fallo y es mas dificil realizar un correcto aseguramiento.
Aumenta el problema la ausencia de procedimientos de recuperacion de desastres que definan
correctamente los tiempos y puntos de recuperacién. La materializacion de este riesgo podria
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causar pérdidas millonarias tal como lo sucedido en 2008 a Google [24], Amazon [25] y
FlexiScale [26] al interrumpir sus operaciones durante 24, 7 y 18 horas respectivamente.

R8: Vulnerabilidades en el Hipervisor

La arquitectura de la nube se basa en el concepto de virtualizacién que permite alojar multiples
magquinas sobre el mismo hardware, realizando un mayor aprovechamiento de los recursos.
Existen multiples técnicas para esto, sin embargo las mas aceptadas (paravirtualizacién vy
virtualizacién nativa) gestionan y distribuyen los recursos de hardware entre las maquinas
virtuales a través de una capa intermedia denominada hipervisor [15]. Las vulnerabilidades en
este punto representan un riesgo enorme pues se concede acceso a todo el recurso hardware
bajo él y todo el contenido de las maquinas virtuales sobre él. Se han registrado
vulnerabilidades en las aplicaciones de virtualizacién mas importantes: VMWare [27], Xen [28] y
Microsoft Virtual PC [29] entre otros. Y la prueba de concepto se pudo apreciar en la
conferencia Black Hat de 2008 donde una hacker hizo uso de un cédigo para tomar control del
hipervisor Xen y desde el tener acceso a datos, aplicaciones y todo lo que estuviera a su
alcance [14].

R9: Problemas de Jurisdiccidn y Politicas

La relacion que crea un servicio entre el cliente y el proveedor en la nube es buena hasta que
se presenta una falla (interna o externa), pues en la mayoria de los casos acarrea perdidas
dependiendo de la criticidad del sistema. En tales casos la primera accién es recurrir a las
politicas de operacion y acuerdos de nivel de servicio del proveedor para entablar una solicitud
de reclamaciéon fundamentada, sin embargo, es posible que tales politicas y acuerdos de
servicio no hayan sido adecuadamente inspeccionadas antes de firmar el contrato, lo que se
convierte en un problema fuerte pues no hay punto de reclamacion, y en tal caso la segunda
instancia es acudir a politicas y leyes de estado, pero dado que la infraestructura del cloud se
haya distribuida en zonas geograficamente distantes (paises o continentes), las politicas de
estado son diferentes y es posible que lo que se entiende como falta en un lugar no lo sea en
otro, dejando al cliente sin argumentos para reclamar sus derechos. Una muestra es el
incidente ocurrido en 2003 cuando el gobierno de Francia demanda a Yahoo porque en su
portal en francés anunciaba publicidad nazi, a lo que Yahoo replicé aludiendo que los
servidores que albergaban el portal se encontraban ubicados en Estados Unidos, lo cual generd
un problema de jurisdiccién [30].

R10: Dificultades para Realizar Analisis Forense

Frecuentemente la preocupacion del cliente es como prepararse para migrar a la nube, esto es
I6gico dado que cronolégicamente es el primer paso dentro del proceso, pero pocas veces se
detiene a pensar que debe hacer si alguno de los riesgos se materializa y se quiere encontrar el
que, como, quien y porque del ataque? Los procedimientos forenses habituales no encajan
adecuadamente en el cloud, pues... ;Como se realiza un analisis en el lugar, si tal lugar es un
conjunto de lugares, un sistema distribuido dinamico en el que entran y salen recursos
utilizados por muchos usuarios repartidos en todo el mundo? [17] [18] Al momento solo se
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encuentran algunas referencias al tema pero no ha sido ampliamente abordado y su tratamiento
es incierto lo que lo convierte en un riesgo.

R11: Vulnerabilidades en el Proveedor

La confianza es un factor que genera relaciones fuertes y duraderas, pero hasta qué punto se
debe confiar en un proveedor de servicios si de su buen desempefio depende el desempeno de
una organizacion? Las vulnerabilidades a nivel de proveedor pueden afectar cualquiera de los
servicios y es importante saber hasta qué punto tiene responsabilidad, pues se encarga de la
infraestructura hardware en laaS, anade la capa de integracién en PaaS y finalmente asume la
capa de aplicacion en SaaS. La caida de la red, una falla en el servidor de aplicaciones, o un
error de programacién en una aplicacion son ejemplos de vulnerabilidades en cada caso.
Algunos ejemplos son las vulnerabilidades de SQL-injection y cross-site scripting presentadas
por Google Docs [31] [32].

3.4. Analisis de Controles

En este punto se identifican los controles existentes, y después de un analisis de riesgos se
determina si es necesario implementar mas controles o mejorar los actuales. Ahora, de acuerdo
al proveedor de servicios tomado en el caso de estudio (Amazon Web Services) se hace una
revisién de los controles de seguridad que implementa, estos son:

AREA CONTROLES EXISTENTES
Evaluaciones cada seis meses, de conformidad con
la Declaracion de Normas de Auditoria N ° 70
Administracion | Marco de seguridad y de politica basado en el
de Riesgos COBIT v recientemente certificados en ISO 27001.
Sistemas automatizados de control para propor-

Certificaciones

Monitoreo : . - : .
cionar un alto nivel de rendimiento y disponibilidad
La redundancia es proporcionada por los servicios
. en S3 y EBS. y la mtegridad a través de sumas de
Almacenamiento - -

comprobacion y los procedimientos de destruccion
de datos con NIST 800-88.
Autenticacion multiple factor (usuario/contrasefia.
certificados digitales y llaves pares en SSH). y la
independencia de los usuarios a través de ACLs.
Entre maquinas virtuales se hace a través del
Aislamiento hipervisor Xen. EC2 proporciona seguridad a nivel
de sistema operativo de base y maquina virtual.
Los centros de datos estan disefiados para mantener
el nivel de servicio y responder a incidentes con
24x7x365 de cobertura y apoyo continuo en el BCP
Firewalls para prevenir ataques comunes como
Seguridadenla | DDoS. MITM, etc. Se provee el servicio de VPN
Red para crear un puente seguro entre la compaiiia y la
nube. Trasporte de datos basado en protocolo SSL.

Tabla 4. Identificacion de los Controles Existentes

Autenticacion y
Autorizacién

Continuidad de
Negocio
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3.5. Determinacion de la Probabilidad

En este analisis se utilizaran los criterios estandar para definir los niveles de probabilidad bajo
los cuales una amenaza puede aprovechar una vulnerabilidad generando la materializacion de
un riesgo (Ver tabla 5).

NIVEL DEFINICION PROBABILIDAD
La fuente de la amenaza esta altamente motivada y es
capaz de realizar el ataque, y los controles aplicados
para prevenir la vulnerabilidad no son efectivos.
La fuente de la amenaza estd motivada y es capaz de
MEDIO | realizar el ataque, pero los controles podrian impedir el
éxito del mismo.
La fuente de la amenaza carece de motivacién o
BAJO capacidad, o los controles implementados impiden que
la vulnerabilidad sea aprovechada.

Tabla 5. Niveles de Probabilidad

RIESGO NIVEL PROB.

R1: Alta Dependencia del Proveedor
R2: Perdida de Control y Gobernabilidad
R3: Problemas de Cumplimiento

R4: Falta de Aislamiento Bajo
RS5: Debilidad en Autenticacidn y Autorizacion Bajo
R6: Errores Aseguramiento de los Datos Medio
R7: Denegacion del Servicio Medio
R8: Vulnerabilidades en el Hipervisor Bajo
R9: Problemas de Jurisdiccion y Politicas Medio
R10: Dificultad Realizar Analisis Forense Medio
R11: Vulnerabilidades en el Proveedor Medio

Tabla 6. Determinacion de la Probabilidad

3.6. Determinacion del Impacto

Del mismo modo se utilizan los criterios estandar y se definen tres niveles posibles de impacto,
para a partir de estos clasificar cada uno de los riesgos (ver tabla 7 y 8).

NIVEL DEFINICION DE IMPACTO

La materializacién podria generar pérdidas materiales
altas y ocasionar la muerte o serios dafos en las
personas. Impedir el cumplimiento de la musién y
afectar la reputacidn e intereses de la organizacion.
La materializacion del riesgo podria generar pérdidas
materiales bajas y ocasionar lesiones en las personas;
o afectar el cumplimiento de la misién, la reputacion e
intereses de la organizacion.
BAJO La materializacion del riesgo puede ocasionar la
perdida de algunos bienes o afectar ligeramente el
cumplimiento de la misién, la reputacion y los intereses
de la organizacion.

Tabla 7. Niveles de Impacto

MEDIO
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RIESGO NIVEL IMPACTO
R1: Alta Dependencia del Proveedor Medio
R2: Perdida de Control y Gobernabilidad Alto
R3: Problemas Cumplimiento Alto
R4: Falta de Aislamiento Alto
RS5: Sistemas Débiles de Autent. y Autoriz. Alto
R6: Errores en el Aseguramiento de los Datos Alto
R7: Denegacion del Servicio Alto
R8: Vulnerabilidades en el Hipervisor Alto
R9: Problemas de Jurisdiccién v Politicas Alto
R10: Dificultades realizar Analisis Forense Medio
R11: Vulnerabilidades en el Proveedor Alto

Table8. Determinacion del Impacto
3.7. Determinacién del Riesgo
Finalmente los riesgos son mapeados en una matriz, de acuerdo a los valores obtenidos de

impacto (eje x) y probabilidad (eje y). Se crean entonces tres posibles niveles de riesgo para los
cuales se define como actuar.

IMPACTO

PROBABILIDAD | BAJO | MEDIO ALTC
BAJO R4, RS, R8
MEDIO R10 R6,R7, R9, R

2
Tabla 9. Matriz de Riesgos

DESCRIPCION DEL RIESGO Y ACCIONES A
TOMAR
S1 un riesgo alto es encontrado en un sistema este
puede seguir operando, pero es necesario generar un
plan de acciones correctivas y ponerlo en marcha tan
pronto como sea posible.
Se deben proponer acciones correctivas e implemen-
tarlas dentro de un periodo de tiempo razonable
Respecto a riesgos de nivel bajo, es la direccién quien
BAJO determina si se aceptaran o mitigaran los mismos, y
dentro de que plazo.
Tabla 10. Niveles de Riesgo

NIVEL

MEDIO

3.8. Controles Recomendados

En este punto se proponen los controles orientados a mitigar o eliminar cada uno de los riesgos
encontrados. Sin embargo, es al final la direccion quien determina de acuerdo a unos objetivos
y el estudio de la relacion costo-beneficio, si un riesgo es tratado, transferido o aceptado.

De otra parte, en la aplicacién de controles es importante que mantener la relacion con el
sistema de gestién de seguridad de la informacién y estandares usados en la organizacién
(COBIT, 1SO27002, NIST SP8000-53, PCI, etc.). De acuerdo a esto, es utilizada la matriz de
control propuesta por Cloud Security Alliance [16], que presenta un conjunto de controles para
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cada uno de los dominios de seguridad definidos en cloud, mostrando la relacién de cada uno
con los sistemas de gestion y estdandares mas importantes del mercado. Dichos controles son
enunciados a continuacion:

Alta Dependencia del Proveedor

e Utilizar en la medida de lo posible componentes con APIs y
estandares abiertos. Por ejemplo open virtualization format.

e Determinar un segundo proveedor que cumpla con los requisitos
establecidos.

o Identificar los componentes y sus relaciones dentro del sistema,
estableciendo para cada uno de ellos la dependencia que tiene con
formatos de archivos, hardware o software.

o Realizar copias de seguridad periddicas a un lugar remoto usando
formatos que sean reutilizables.

Pérdida de Control y Gobernabilidad

e Analizar las implicaciones legales considerando las dimensiones
funcionales, jurisdiccionales y contractuales

o Establecer claramente las funciones y responsabilidades de cliente
y proveedor dentro del servicio.

e Cerciorar que el contrato estipule debida diligencia en el
monitoreo, mantenimiento y recuperacion del sistema.

o Asegurar que la organizacion mantiene la propiedad intelectual de
su informacion, en formato original.

Problemas de Cumplimiento

e Analizar el alcance del cumplimiento normativo y si este se vera
afectado y de qué forma, al migrar a la nube.

e Revisar que los posibles proveedores cumplan con las
certificaciones o controles requeridos.

e Crear una clausula que especifique el derecho a auditar.

e Recabar evidencias de cumplimiento para cada requisito.

Problemas de Aislamiento

¢ Exigir mecanismos y procedimientos claros de separacion para la
informacién y control de acceso.

¢ Realizar monitoreo sobre los procedimientos y validar sistemas de
acceso e integridad de la informacién.

Debilidades en Sistemas Autenticacién y Autorizacion

e Tratar de mantener el sistema de autenticacién que posee la
empresa, de no ser posible, usar estandares abiertos.

o Contar con sistemas de autenticacién de multiple factor haciendo
uso de recursos como tokens, certificados, contrasefias de un solo
uso, biométricas, entre otros.

o Tratar de mantener una conexion entre la organizacion y la nube,
tal vez a través de una VPN o usar aserciones (SAML, WS-F) en
las aplicaciones, combinado con SSL

e Usar un mecanismo de autorizacién que permita una granularidad
fina y sea dinamico permitiendo implementar todas las politicas
establecidas.

Errores en el Aseguramiento de Datos

¢ Realizar una clasificacién de toda la informacién determinando su
grado de sensibilidad frente a la integridad, confidencialidad y
disponibilidad.

e Generar una politica para el cuidado de la informacién: acceso,
modificacion, respaldos, eliminacién, etc.

¢ Establecer mecanismos de redundancia de informacién.

e Utilizar mecanismos de cifrado en transmisién y almacenamiento,
y tal vez a futuro en su procesamiento con la evolucién de la
criptografia homomorfica.
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Denegaci6n de Servicio

o Verificar que el proveedor cuente con un plan de continuidad del
negocio certificado por estandares internacionales como BS 25999.

e Determinar s1 el proveedor tiene recursos (humanos vy
tecnoldgicos) dedicados al cumplimiento del plan de continuidad.

e Cerciorar que el acuerdo de nivel de servicio especifique la tasa de
disponibilidad de los sistemas, tiempos y puntos de restauracion
(RTO v RPO) v la respectiva indemnizaciéon en caso de un
mcidente o el no cumplimiento de lo pactado.

¢ Se recomienda a nivel de cliente realizar un analisis de impacto del
negocio (BIA) para en base a este determinar acciones que
permitan mantener la continuidad de los procesos criticos.

Vulnerabilidades en el Hipervisor

o Identificar el tipo de virtualizacién usado por el proveedor y
comprobar la actualizacién del software de acuerdo a
vulnerabilidades publicadas.

e Comprender, configurar y activar los mecanismos de seguridad
propios de las maquinas virtuales alojados en los APIs del
hipervisor.

e Disponer de mecanismos de generacion de mformes y alertas en
caso de una violacién del aislanuento.

Problemas de Jurisdiccidn y Politicas

e Revisar la ubicacién geografica de la informacién y asegurarse que
las leyes que gobiernan los datos no entran en conflicto con las
leyes del pais.

¢ Un sistema puede mcluir: datos, aplicaciones, equipos, etc. Cada
elemento debe ser asignado un domunio y jurisdiccion legislativa
para facilitar el mapeo adecuado de cumplimiento.

Dificultad para Realizar Analisis Forense

e De ser posible solicitar al proveedor el mapa de la arquitectura
donde se encuentran sus recursos a fin de saber fisica y
loégicamente cuales deben ser los escenarios a analizar.

e Contar con la especificacion de roles internos/externos y
relacionarlos con las etapas de flujo de informacién.

¢ Contar con procedimientos adecuados que garanticen la cadena de
custodia para la recoleccidn, conservaciéon y presentacion de
pruebas en apoyo de una accidn legal.

Vulnerabilidades de parte del Proveedor

e Realizar revisiones y evaluaciones independientes al menos una
vez al aflo, o en intervalos planificados, para asegurar que la
organizacién cumple con las politicas, procedimientos, normas y
los  requisitos  aplicables  (internos/externos  auditorias,
certificaciones, pruebas de vulnerabilidades y de penetracién)

Revista Digital Apuntes de Investigacion | ISSN: 2248-7875
Vol 7 — Septiembre 2013
Disponible en: http://apuntesdeinvestigacion.bucaramanga.upbbga.edu.co/



UNIVERSIDAD PONTIFICIA BOLIVARIANA — SECCIONAL BUCARAMANGA

4. Conclusiones y Trabajo Futuro

La migracion/implementaciéon de un sistema en la nube es un proceso que debe adelantarse
gradualmente pasando etapas como el levantamiento de requisitos, seleccién del proveedor,
analisis de riesgos, implementacion de controles, migracién del sistema y pruebas de validacion
sobre el mismo, teniendo en cuenta siempre la alineacion con los objetivos del negocio.

La computacion en la nube es una tendencia formal con fuertes ventajas que promete redisefar
el concepto de servicios computacionales, sin embargo es deber del consumidor realizar un
estudio de las implicaciones en seguridad no solo antes de la migracion sino durante y después
de ella, siendo la forma méas recomendable el uso de un sistema de gestién de seguridad de la
informacion.

Es visto que la metodologia 800-30 propuesta por NIST es un instrumento Gtil y sencillo para la
gestién de riesgos de manera cualitativa, que brinda el marco estructural a partir de una serie
de etapas que si bien son especificadas estan abiertas para ser complementadas con otras
metodologias o estudios.

5. Trabajo Futuro

Normalmente una solucion en la nube tiene mucho menor costo que una solucién interna, sin
embargo, tal cambio puede implicar nuevos controles que afectan el balance haciendo mas
costosa una solucién externa. De acuerdo a esto es importante crear una metodologia o
herramienta que permita hacer una evaluacion cuantitativa de los controles y una comparacion
a nivel de costos entre las dos opciones.
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