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Resumen

En este documento se establecen consideraciones.a.tenerien cuenta en el proceso
de simulacién en la labor del analisis forense. Esta necesidad nace derla falta de
documentaciéon de procedimientos formales para la realizacion de dicha
simulacion. Esto brinda un punto de partida y seguimiento claro a profesionales
que deseen ineursionar en..este campo. Las consideraciones que“aqui 'se
enumeran son acciones y procedimientos especificos que se deberian realizar
para la consecucioén de la simulacion.
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Abstract

This document show tips to take about the simulation process at the work of forensic analysis.
This need arises from the lack of documentation of formal procedures for execute such
simulation. This provides an initial point and clear tracing to professionals who wish to learn this
field. The considerations listed here are specific steps and procedures should be performed to
achieve the simulation

Keywords:
Computer forensics, simulation, investigation models.

1. Introduccion

La simulacién, en la labor de la computacién forense, permite al informatico forense conocer y
documentar el funcionamiento de cierta herramienta sobre un ambiente determinado. Por otra
parte, la simulacion de un incidente sirve como apoyo a la reconstruccidn de los hechos,
permitiendo estudiar dicho comportamiento para esclarecer posibles dudas que se llegaran a
presentar.

Los procedimientos de simulacion en este ambito los realizan los peritos informaticos teniendo
como base su experticia y experiencia, mas no siguiendo algun proceso documentado o
definido. En el transcurso de este documento se estableceran consideraciones generales a
tener en cuenta al realizar una simulacién en el proceso del peritaje informatico, definiendo asi
un punto de partida claro para profesionales que no tengan la experiencia suficiente en este
campo.

El articulo contara inicialmente una explicacion del por qué y de la importancia de realizar
simulaciones y como esto apoya la labor del informatico forense, ademas se muestra el
contexto dentro del cual se realiza la simulacion. Seguidamente se presentan las
consideraciones a tener en cuenta para la labor y finalmente se plasman las conclusiones y el
trabajo futuro que queda por realizar.

2. Simulacion en la labor del informatico forense.

2.2 Por qué realizar una simulacion.

Realizar una simulacion puede tener dos objetivos, conocer el funcionamiento vy
comportamiento de una determinada herramienta o estudiar el comportamiento completo de un
incidente, esta simulacién servira para reforzar o definir el establecimiento de la hipotesis de lo
sucedido.

Al estudiar una herramienta no basta con leer solo su documentacion ya que esta podria
comportarse de manera diferente dependiendo del ambiente en el que se encuentre, por lo
tanto, no se puede garantizar, por ejemplo, que funcionara de la misma manera en un equipo
con Windows Server 2000 que en uno con Windows Server 2008 R2.

Revista Digital Apuntes de Investigacion | ISSN: 2248-7875
Vol 7 — Septiembre 2013
Disponible en: http://apuntesdeinvestigacion.bucaramanga.upbbga.edu.co/



UNIVERSIDAD PONTIFICIA BOLIVARIANA — SECCIONAL BUCARAMANGA

Por otra parte, al simular el incidente completo se puede tener una vision completa y global de
lo que podria haber ocurrido.

2.2 La simulacion dentro del proceso de computo forense.

En la actualidad, existen diversos modelos utilizados para realizar el proceso de computacion
forense. El articulo Common Phases Of Computer Forensics Investigation Models [1],
establece, en orden cronoldgico de publicacién, los modelos existentes, explicando cada uno de
ellos y plasmando cuales son sus fases comunes; fases como: identificacién, recoleccion,
analisis y presentacion, por nombrar algunas. La fase de analisis es donde comienza el trabajo
real y se comienza a construir las hipétesis [2], ademas de ser la fase que mas se repite dentro
de los modelos existentes. En esta fase se realiza el proceso de simulacion, y ya que se han
identificado y recolectado las evidencias con las cuales se trabajara y comenzara a estudiar. De
este analisis saldra la hipdtesis de lo sucedido y la reconstruccion de los hechos, los cuales
seran soportados por los resultados de la simulaciéon que se realizara. La Figura 1 muestra las
fases de tres modelos de investigacion de computo forense?:

modelo DFRWS (Digital Forensics Research Workshop), el modelo ADFM (Abstract Digital
Forensics Model); basado en el DFRWS, y el modelo DFMMIP (Digital Forensic Model based on
Malaysian Investigation Process). Como se puede apreciar, la fase de andlisis se encuentra
presente en los tres modelos.

Identificacion

Identificacion

Planeacion

Preservacion Preparacion Identificacion
Coleccion Estrategia Reconocimiento
Bamen Preservacion Transporte y
Almacenamiento
Bci Coleccion
—— Anélisis
Presentacion Bamen Prueba y
. Defensa
Analisis
Almacenamiento
Presentacion en Archivo
Retorno de
la Evidencia
DFRWS ADFM DFMMIP

Figura 1. Modelos de Investigacion en Computo Forense

Dado que este articulo cubre solo el proceso de simulacién, no se entrard en detalle en la explicacion de cada modelo.
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2.3 Quienes participan en el proceso

En un proceso de analisis forense, existen distintos roles que interactuan con el objetivo de
llegar a encontrar la verdad de lo ocurrido. El Dr. Jeimy Cano en su libro computacién forense,
descubriendo los rastros informaticos [3], habla sobre los roles y responsabilidades del
investigador forense en informatica, definiendo ocho roles entre los cuales se encuentra el
especialista en informatica y el analista en informatica. Estos dos roles se encargan de
identificar las pruebas, detallar el modelo de investigaciéon, examinar los datos, examinar
elementos hardware o software de la escena del crimen, entre otros. Aunque la definicion y
establecimiento de roles dependera finalmente de los recursos disponibles para la
investigacion.

3. Consideraciones en la ejecucion de la simulacién.

3.1 El ambiente de simulacion.

Si bien es cierto que el ambiente simulado es un modelo de un ambiente real, este no
necesariamente debe tener tanto detalle, ya que se puede volver costoso el reconstruirlo, y
tampoco debe ser demasiado basico, pues puede arrojar resultados engafiosos [4]. Se debe
tener en cuenta ademas que “la esencia de la técnica del modelado es la abstraccion y la
simplificacién”(idem)® , por lo tanto, si se va a realizar la simulacién de un incidente ocurrido
sobre un equipo de la gerencia con Windows XP, que tenia archivos confidenciales, el ambiente
de simulacion como minimo debe contar con el mismo sistema operativo, antivirus (si es posible
con la misma base de firmas), entre otros, pero no contaria, por ejemplo, con su programa de
reproductor de musica, su paquete de ofimatica, etc. Es puntual definir lo que va a contener el
ambiente de simulacion.

3.2 El contenido del ambiente de simulacion.

En el punto anterior se plasmo lo que podria incluir un ambiente simulado, pero es importante
esclarecer lo qué se debe tener en cuenta a la hora definir el contenido del ambiente simulado.

Se puede dar por entendido que si el incidente se presenté en un servidor o en un computador
de escritorio, lo minimo que deberia tener es el mismo sistema operativo de la maquina
intervenida, ya que de alli parten el resto de atributos. Lo mismo seria si lo que se quiere es
probar el funcionamiento de una determinada herramienta.

Cuando se trata de un servidor, ademas de su sistema operativo, se debe contar con los
servicios que ofrecia, ya que estos abren puertos por donde deben funcionar, alterando la
configuracion inicial del sistema operativo. Si se tiene acceso a la copia de la imagen de la
evidencia, se deberia montar y comparar que los puertos abiertos de ésta y del ambiente

® El texto original dice: “The essence of the art of modeling is abstraction and Simplification”.
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simulado sean los mismos; con esto se asegura que al menos en las caracteristicas de los
puertos los dos ambientes son similares®.

3.3 lIgualando la Seguridad

Un aspecto a tener en cuenta en el ambiente de simulacion, ademas de lo visto hasta hora, son
los niveles y controles de seguridad implantados. Anteriormente se hablaba de la misma firma
de antivirus, pero hay que tener en cuenta otros factores como el firewall del sistema operativo
u otro Software de la misma indole.

Si la maquina afectada es un servidor Linux, se deberia verificar la configuracion del IPTABLES,
si es un servidor web, verificar la existencia de un modulo de seguridad como Mod_security en
caso del servidor web Apache® .

Lo importante es que el ambiente de simulacion cuente, lo mas cercano posible, con el nivel de
seguridad del ambiente real, ya que esto afectaria el curso de la simulacién del incidente y por
ende la validacién de la hipétesis planteada.

3.4 Planeacion de la simulacion

Antes de iniciar la respectiva simulacién, se deberia planear lo que se va a ejecutar, con el fin
de tener claro las acciones a realizar, las herramientas a utilizar y el orden de ejecucién de
estas. La creacion de un modelo conceptual o un diagrama de flujo seria un apoyo ideal para
ello y que brindaria ademas un factor de orden en el proceso de simulacion.

3.5 Estudiando las Herramientas

Es importante tener el conocimiento técnico de cdmo funciona una herramienta antes de iniciar
la simulacion del incidente, ya que los errores de ejecucion o aplicacion de la herramienta al ser
utilizada, podria afectar el resultado de la simulacion.

Para el estudio de la herramienta es recomendable hacerlo en otro ambiente alterno al que se
va a utilizar como ambiente para la simulacién final, con esto se evita que se contamine el
ambiente antes de su uso real.

3.6 Tener cuidado con el Antivirus.
Algunas herramientas de penetracién son consideradas como archivos sospechosos por las

firmas de los antivirus, incluso algunos de ellos solicitaran o exigiran que se ejecuten en modo
SandBox . Es por ello que en ciertas ocasiones se debera desactivarlo completamente o sdlo el

* Se debe tener en cuenta que el objetivo de este articulo no es la ensefianza del uso de herramientas como las de escaneo de
puertos o de estudio de imagenes de evidencia, por lo tanto si se especifica alguna situacidn, serd solo la que aporte al tema de
ambientes simulados.

> Tener en cuenta que un moédulo como el Mod_Security tiene cientos de reglas y estas deberian ser similares en el ambiente
simulado.
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proceso que solicita el uso del SandBox®. Pero esto es Unicamente para la maquina atacante,
ya que la maquina victima si debera poseer los atributos similares a la maquina afectada real.
Lo mismo sucedera en su momento con el firewall del sistema, algunos bloquearan inclusive las
solicitudes de paquetes ICMP entrantes. La Figura 2 muestra un ejemplo del Antivirus Avast,
solicitando ejecucion en SandBox.

) C“/C'Str You are opening an application that may be potentially unsafe.
We strongly recommend opening this application in the virtual environment of
the avast! sandbox to avoid any risk to your computer.

Security
Recommendation

File C:\Users\Administrator\Desktop\Programasospe .exe
Origin:

Opened by: C:\Windows\explorer.exe

ACTIONS TO TAKE

Open in sandbox (recommended) v

Open in sandbox (recommended)
Open normally [}
Cancel opening

Remember my answer for this program
(you can later change this option in the program settings)

Figura 2. SandBox de Avast Antivirus.

3.7 El ambiente del ambiente simulado.

Cuando se realiza una simulacion, esta se realiza en un ambiente alterno al cual sucedieron los
hechos que requirieron la intervencion de un informatico forense. Este ambiente puede ser tanto
virtualizado (sobre software de virtualizacion como VMWare o Virtual Box) o también sobre
ambientes alternos similares a los reales. La virtualizacion se define como una tecnologia que
utiliza un entorno légico para superar las limitaciones fisicas en el hardware [6]. Aunque este
articulo se desarroll6 con practicas y experiencias en ambientes virtualizados, lo que aqui se
describe puede ser usado como referente también en otro tipo ambientes alternos.

La escogencia del tipo de ambiente alterno dependera de varios factores como tiempo, dinero,
espacio habitacional. El factor monetario es crucial ya que el costo de trabajar sobre maquinas
virtuales se reduciria en comparacién a la recreacion de un ambiente alterno real; la adquisicion
de equipos, servidores, software, entre otros, aumentaria el costo de este ambiente.

6 . . . - . .

SandBox, es una especie de aislamiento de procesos que poseen algunos antivirus para proteger su sistema de cualquier
aplicacidon sospechosa. Una definicion general de Sandbox es: “un entorno aislado, creado para ejecutar y probar las
aplicaciones que podrian ser un riesgo de seguridad.” [5].
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Los tiempos para conseguir los equipos necesarios, su configuracion y puesta en marcha serian
mayores en el ambiente alterno real; en la virtualizacion es cuestion de poner en marcha el
software de virtualizacién e instalar lo necesario.

El espacio habitacional favorece al ambiente virtualizado ya que en una sola maquina se
pueden instalar tantas maquinas virtuales como sea necesario’.

3.8 Documentacion al detalle.

En la ejecucién de la simulacion se deberia ir documentando paso por paso cada una de las
acciones realizadas y al mismo tiempo ir verificando qué sucede o de qué manera ha afectado
al sistema; nada debe pasarse por alto. Se debe tener presente que “la documentacion es de
suma importancia para cualquier investigacién y no debe pasarse por alto” [7], esto ayuda a
tener control sobre lo que se esta haciendo. Si por algin motivo se ejecuta una accién no
programada o no disefiada, se puede llegar a alterar el ambiente y por ende el resultado, ya
que el flujo de trabajo que se llevaba ha sido interrumpido o alterado. Si se esta documentando
todo detalladamente regresarse no deberia ser ningun problema, aunque lo peor que podria
ocurrir es que se tenga que reiniciar y reinstalar el ambiente simulado lo que acarrearia pérdida
de tiempo y dinero.

Todo lo que se documente deberia ser en orden cronoldgico, esto facilitara la construccion de la
linea de tiempo del incidente o de la herramienta analizada®.

Toda documentacion que se realice deberia ser etiquetada, esto asegurara la identificacion de
la misma en el momento que se requiera, ademas de un trabajo ordenado. Esta etiqueta puede
ser un codigo que sea de facil reconocimiento por el informatico forense o puede ser también lo
mas explicito que se quiera, por ejemplo, podria tener la fecha, nombre de la herramienta,
versidon de la herramienta y sistema operativo sobre el cual se hizo la prueba’®.

3.9 Capturando lo que hay en memoria volatil.

Una de las acciones que se puede realizar es la captura de la informacion volatil en el
transcurso de la simulacion'®. Esta informacién es un insumo importante en la conclusion de los
resultados ya que en la variacién de cada una de las tomas'' se puede evidenciar el
comportamiento del sistema asi como la afectacion que esta causando la accién realizada ya
sea manual o por alguna herramienta de penetracion.

7 Esto dependeria de las caracteristicas de la maquina real y de los atributos que se le den a cada maquina virtual.

® Recordar que el proceso de simulacion puede ser tanto para el incidente completo como para estudiar el comportamiento de
una determinada herramienta.

? Respecto al cédigo de etiquetado, podria ser parecido a los utilizados en los sistemas de gestion de calidad para etiquetar los
registros: Estos son de facil entendimiento y ubicacion.

1% se recuerda que este articulo es solo de ambiente simulados por lo tanto se obviara el proceso de recoleccion de la
informacién volatil.

! Tomas hace referencia a la instancia en la cual se acaba de realizar alguna accion.
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Aunque histéricamente el analisis forense se ha centrado en un analisis estatico, es decir, en el
estudio de la imagen forense copiada bit a bit, no se puede desconocer que existe informacion
en memoria que no se almacena en disco o que se pierde una vez apagado el equipo [8].
Dependiendo de las aplicaciones que se utilizan en la recoleccion de la informacion volatil, se
pueden tener datos como: conexiones de red, datos de sesidn, sesiones o conexiones activas,
su duracion, los servicios ejecutados, entre otros'.

3.10 El tiempo, factor de analisis en la virtualizacion.

Uno de los efectos a tener muy en cuenta cuando se simula en ambientes virtualizados son las
duraciones de los procesos, ya que el rendimiento en un ambiente virtualizado podria no ser el
mismo que el de un ambiente real. Esto quiere decir que si en la simulacién, una herramienta
de penetracion se demor¢ cierto tiempo ejecutandose, este tiempo podria ser menor o mayor
en el ambiente real, por lo que hay que evitar suposiciones con respecto a la duracién del
ataque. El rendimiento dependera de entre otras cosas, del método de virtualizacion usado, ya
sea para-virtualizacion, virtualizacion completa, virtualizacion del servidor, entre otros. [10]

3.11 Simulando la red en un ambiente virtualizado.

Cuando se trabaja con mas de una maquina virtual y se requiere conectar en red cada una de
estas maquinas, es necesario tener en cuenta ciertos aspectos que puede afectar el desarrollo
de las acciones posteriores.

El software de virtualizacién tiene tres opciones de configurar la red para cada una de sus
maquinas virtuales'®: Bridged, NAT, Host Only.

Con la opcién de red en Bridged, se realiza un puente a la tarjeta de red de la maquina real,
pudiéndose conectar directamente a la red de la cual hace parte la maquina anfitriona. NAT,
ofrece una salida automatica a Internet (en caso de que la maquina anfitriona tenga acceso) o
la red real, ocultandose detras de la IP de la maquina anfitriona, el software de virtualizacion
asignara una direccién IP generalmente en el rango de la 10.0.0.0.

Host Only se conectara solamente con la maquina anfitriona y con otras maquinas virtuales
existentes; no se conectara con redes externas, pero es una opcién si se quiere recrear una red
interna con diferentes maquinas virtuales.

Por lo tanto, se debe evaluar lo que realmente se quiere simular para tomar la decision
adecuada.

2 En contraste con el entorno estatico, este tipo de informacidn corresponde a un entorno dindmico; sistemas en vivo y
sistemas conectados a internet clasifican en este entorno [9].

13 para el desarrollo de este articulo se trabajo con VirtualBox y VMware por lo tanto cualquier caracteristica de maquina virtual
que aqui se describa esta basado en estos dos programas.
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VMnet Information
(@) Bridged (connect VMs directly to the external network)

Bridged to: [Adaptador de red Broadcom 802. 11n - VirtualBox Bridged Networkir v]

(") NAT (shared host's IP address with VMs)

~) Host-only (connect VMs internally in a private network)

Figura 3. Editor de red virtual de VMware.

Adaptador 1 Adaptador 2 | Adaptador 3 I Adaptador 4

Habilitar adaptador de red

Conectado a: |NAT v
No conectado
Nombre: v
Adaptador puente
¥ Avanzadas Red‘:i'nternap

Adaptador sdlo-anfitrion

Tipo de adaptador: . .
Ipo de adaptador Controlador genérico

Modo promiscuo: |Denegar v
Direccion MAC: ;fj

Cable conectado

[ Reenvio de puertos

Figura 4. Editor de red virtual de VirtualBox

En las Figuras 3 y 4 se pueden apreciar las configuraciones de red antes mencionadas para el
software de virtualizacion VMware y Oracle VirtualBox respectivamente. Cabe aclarar que la
configuracion se realiza para cada interfaz de red fisica que exista en la maquina anfitriona.

3.12 Comparando los resultados

Cada ejecucién de una accién, cada accion que ejecuta una herramienta, puede producir o
registrar un evento en la maquina victima, ya sean logs del sistema o logs de la herramienta
misma, modificaciones a registros, archivos o documentos del sistema; Se debe entonces
comparar estos resultados con los existentes en la imagen forense y con las evidencias
recolectadas. El resultado de esta comparacién fortalecera la hipotesis de lo ocurrido en el
incidente o hara que se redefina dicha hipotesis.
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3. Conclusiones.

El proceso de simulacion ayuda a tener una vision clara de lo que podria haber ocurrido en el
incidente, ya que con esto se estudia su comportamiento permitiendo asi soportar las hipotesis
planteadas.

Por otra parte la simulacién es ademas una buena practica en materia juridica ya que tiende a
reforzar un veredicto o testimonio de un suceso teniendo como fuente de sustento la simulacién
del incidente.

La documentacion en este proceso es critica ya que permitira reunir informacion de una manera
ordenada, conociendo los resultados de cada paso e ir entendiendo el comportamiento del
incidente, ademas que puede servir como insumo de posteriores simulaciones.

4. Trabajos Futuros.

En el actual trabajo, se abordéo desde una perspectiva general el proceso de simulacion,
brindando una serie de consideraciones a tener en cuenta para su ejecucion.

Como trabajo futuro se podria plantear un modelo formal para el desarrollo de una simulacion,
con una serie de pasos estructurados y documentados que facilitarian aiin mas este proceso.
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